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1 Einleitung

Der Schutz von firmeninternen und privaten Daten vor
unberechtigtem Zugriff nimmt eine zunehmend wich-
tigere Rolle in der Unternehmensfiihrung ein. Es ist ein

steigendes Bewusstsein zu verzeichnen, dass IT-Sicherheit

ein wichtiges Instrument der Geschaftsleitung ist,um

ihrer Verantwortung gegeniiber dem Unternehmen, den

Mitarbeitern, Kunden, Aktionaren oder Anteilseignern

gerecht zu werden. Auch Privatnutzer werden zunehmend

sensibler in Hinsicht auf den moglichen unberechtigten
Zugriff auf ihre Daten und setzen zum Beispiel private
Firewalls ein.

Die Notwendigkeit, den unberechtigten Zugriff auf Unter-

nehmensdaten von auBen zu verhindern, ist allgemein

anerkannt. Bei groReren IT-Systemen wird dafiir ein hoher

Aufwand betrieben. Das Bewusstsein, dass Daten nach

einer unvollstandigen Loschung auf nicht mehr benétig-

ten Datentragern nach auRen gelangen konnen, ist im
Gegensatz dazu noch kaum vorhanden. Hier sind kaum

Verfahren entwickelt und Prozesse definiert, wie nach der

Nutzung der Systeme mit den nicht mehr verwendeten

Datentragern umgegangen werden soll. So werden, meis-

tens durch Unwissenheit, haufig erhebliche Sicherheits-

liicken zugelassen, tiber die Informationen unabsichtlich

oder boswillig aus dem Unternehmen getragen werden
konnen. Auf diese Weise konnen interne Betriebsdaten,
sensible Kundeninformationen, Passworter, Zugangs-
daten oder andere personliche Daten leicht in falsche
Hande geraten. Nicht mehr benétigte Datentrager
werden an Dritte weitergegeben, ohne dabei sicherzu-

stellen, dass die darauf enthaltenen Informationen sicher

geloscht sind und auch nicht wieder hergestellt werden
konnen. Eine ausreichende Sorgfalt der Unternehmen
ist insbesondere auch aus (datenschutz-)rechtlichen
Griinden und ggf. aus vertraglichen Verpflichtungen
beim Umgang mit Kundendaten erforderlich. Im Falle
eines Missbrauchs kdnnen beispielsweise Haftungs-
anspriiche Geschddigter gegen die Geschaftsfiihrung

geltend gemacht werden. Die nachhaltige Datenléschung
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nicht mehr bendtigter Datentrager sollte in keinem IT
Sicherheitskonzept fehlen.

Dass die gangige Praxis zurzeit anders aussieht, zeigen
Untersuchungen, in denen gebrauchte Datentrager
erworben und auf die Méglichkeit eines Zugangs zu den
(ehemals) darauf gespeicherten Daten lberpriift werden
(z.B.: Garfinkel: Remembrance of Data Passed). So konnten
in Untersuchungen ohne groRen Aufwand z.B. auf sen-
sible Patientendaten einer Krankenkasse oder Buchungs-
informationen einer Bank zugegriffen werden. Es gibt
viele Wege, iber die Daten unbeabsichtigt schnell das
Unternehmen verlassen: die Versteigerung gebrauchter
Festplatten liber Online-Auktionen (z.B. eBay) oder andere
Kanale, das Weitergeben von Hardware an firmeninterne
Abteilungen, der Verkauf von ausrangierten Firmen-PCs
an Mitarbeiter oder die bei Riickgabe von Leasinggeraten
auf einem PC oder Kopierer gespeicherten Dokumente.

Mit diesem Informationspapier méchte BITKOM eine
erste Hilfestellung geben, um Daten sicher zu I6schen.
Inhaltlicher Schwerpunkt bildet die Datenléschung von
Datentragern, wie Fest- oder Wechselplatten, aber auch
Bandern, Speicherkarten, WORM oder MO-Medien, da
in diesem Zusammenhang mit Abstand die haufigsten
Sicherheitsmangel auftreten.



2 Ansatze und Moglichkeiten der Datenloschung

W 2.1 Uberblick

Daten werden physikalisch auf einer Festplatte durch die
Magnetisierung kleinster Eisenpartikel gespeichert, die
entsprechend ihrer Ausrichtung den Wert o oder 1 dar-
stellen. Die Daten werden in Sektoren zusammengefasst,
eine Datei besteht aus einem oder mehreren Sektoren.
Der Dateiname und die Angaben uber den Speicherort
werden in dem Inhaltsverzeichnis des Datentragers (z.B.
der ,MFT“ — Master-File-Table) abgelegt (vergleichbar mit
dem Inhaltsverzeichnis eines Buches).

Die gespeicherten Daten, d.h. die magnetischen Informa-
tion werden nur durch Uberschreiben der entsprechenden
Bereiche mit anderen Daten verandert.

Selbst liberschriebene Datenbereiche lassen sich teilweise
—allerdings nur in speziellen Laboren —wieder rekonstru-
ieren. Das liegt daran, dass bei der Anderung der Mag-
netisierung niemals alle Eisenpartikel ummagnetisiert
werden. Durch mehrfaches Uberschreiben der Daten-
bereichen mit unterschiedlichen Daten (Bit-Mustern)
konnen die urspriinglichen Informationen aber nachhal-
tig geloscht werden.

Wie oft ein Datentrdger dabei liberschrieben werden
muss, hangt von der verwendeten Speichertechnologie
(je hoher die Aufzeichnungsdichte, desto geringer die
Anzahl der notwendigen Uberschreibungen) ab.

Vielen Nutzern ist nicht bewusst, dass ein einfaches
Loschen (,Delete*“-Befehl, Verschieben in den Papierkorb,
,Quick-Format®) der Daten daher in keinem Fall ausrei-
chend ist. Zwar wissen die meisten Windows-Benutzer,
dass ein Wiederherstellen eines Dokuments aus dem
Papierkorb problemlos moglich ist. Den meisten ist aber
nicht bewusst, dass auch nach Loschen des Papierkorbs
und sogar nach Formatieren der Festplatte die Daten
problemlos mit einer herkdmmlichen Datenrettungs-
Software wiederhergestellt werden kénnen.

Es erfordert einen relativ hohen Aufwand, Informati-
onen so nachhaltig zu vernichten oder unkenntlich zu
machen, so dass sie definitiv —d.h. auch in entsprechend
ausgestatteten Laboren — nicht mehr ausgelesen werden
konnen.

Fiir die allermeisten Falle gilt jedoch: Schon mit tber-
schaubarem Aufwand kann eine sehr hohe Sicherheit
erreicht werden. Mit Hilfe geeigneter Software konnen
die Daten so Uiberschrieben werden, dass eine Rekonst-
ruktion der Daten wohl nur noch in absoluten Ausnah-
mefallen zu befiirchten ist. Der zur Wiederherstellung der
Daten notwendige Aufwand ware so hoch, dass sich nur
rechnen wiirde, wenn sehr hohe ,,Profite” — wie z.B. bei

Industriespionage — winken wiirden.

Fiir den Privatnutzer werden Software-Losungen — zT.
auch als Freeware —angeboten, die eine hohe Sicherheit
fir die Giblicherweise im privaten Umfeld vorhandenen
Daten gewahrleisten.

Eine Alternative zur Vermeidung des Datenmissbrauchs
stellt die Verschliisselung der Daten dar. Jedoch muss
auch hier sichergestellt werden, dass alle sensitiven Daten
verschlisselt werden und der Schlissel sicher verwahrt
wird.

2.2 Datenléschung mittels Software

Wie bereits oben angesprochen, bietet das ,normale”
Loschen der Dateien keinen ausreichenden Schutz. Beim
Verschieben von Dateien in den Papierkorb oder durch
den ,Delete“-Befehl werden die gespeicherten Daten
nicht verandert. Es wird dabei lediglich der 6rtliche
Verweis aus dem Inhaltsverzeichnis des Datentragers
entfernt, bzw. ein Kennzeichen zur Uberschreiberlaubnis
gesetzt. Die Daten sind also auf den urspriinglichen Plat-
tensektoren weiterhin vorhanden und kdnnen wiederher-

gestellt und ausgelesen werden.
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Auch beim Formatieren der Festplatte wird nur das
Inhaltsverzeichnis (d.h. die Dateizuordnungstabelle)
geldscht, die Daten selbst bleiben unverandert. Das ist
vergleichbar mit dem fehlenden Inhaltsverzeichnis in
einem Buch: Es fehlt zwar die Moglichkeit, Informationen
direkt anzusteuern, doch lesen kann man das Buch immer
noch.

Bei einem ,Low-Level-Format“ werden alle Datenberei-
che mit einem einheitlichen Bitmuster Gberschrieben
Mit geeigneten Geraten konnen aber die urspriinglichen
Daten aus der Restmagnetisierung in den Randbereichen
der Datenspuren wieder hergestellt werden.

Eine vollstandige Loschung, die eine Wiederherstellung
unmoglich macht, erzielt man nur durch mehrmaliges
Uberschreiben des Datentriagers mit unterschiedlichen
Bitmustern. Fiir dieses Verfahren wurden auch mehrere
Standards definiert:

B 5220.22-M-Standard des US-Verteidigungsministeri-
ums (3faches Uberschreiben)
Bei diesem Verfahren wird die Festplatte im ers-
ten Durchgang mit einem fest vorgegebenen und
anschlieRend mit dem Komplementarwert tiber-
schrieben. Im letzten Durchgang wird die Festplatte
mit Zufallszahlen tberschrieben.

B VSITR-Standard des Bundesamt fiir Sicherheit/Infor-
mationstechnik (BSI) - 7faches Uberschreiben
Die Festplatte muss in 7 Durchgangen tiberschrieben
werden. Zunachst wird die Festplatte mit einem zufal-
ligen Bitmuster iiberschrieben. Anschlieend wird in
den nachsten 5 Durchgangen die Festplatten mit dem
jeweils invertierten Bitmuster (d.h. jede o wird durch
eine 1und jede 1durch eine o ersetzt) liberschrieben.
Im letzten Durchgang wird die gesamte Festplatte mit
dem Muster , 01010101 liberschrieben.

B Bruce-Schneier-Algorithmus - 7faches Uberschreiben
Bei diesem Verfahren wird die Festplatte zunachst
mit binaren Nullen, anschlieBend mit bindren Einsen
Uberschrieben. In den 5 verbleibenden Durchgangen
wird die Festplatte mit zufallig erzeugten Bitmustern
lUberschrieben.
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B Der Vorteil dieses Verfahrens gegeniiber dem dhnli-
chen VSITR-Standard besteht darin, dass die zufalligen
Bitmuster das Aufspiiren eventueller Restmagnetisie-
rungen an den Randern wesentlich erschweren.

B Peter-Gutmann-Algorithmus
Bei diesem Algorithmus wird die Festplatte 35mal
lUberschrieben. Dieses hohe MaR an Sicherheit nimmt
allerdings auch wesentlich mehr Zeit in Anspruch.
Anzumerken ist, dass die Untersuchungen von Peter
Gutmann vor mehr als 10 Jahren durchgefiihrt wur-
den. Zu dieser Zeit war die Speicherdichte auf den
Festplatten wesentlich geringer und damit die Breite
der magnetisierten Spuren wesentlich breiter als
heute.

Professionelle Losungen der auf dem Markt erhaltli-

chen Software zur Datenléschung bieten ausfihrliche
Reportingfunktionen, die Verifizierung der erfolgreichen
Loéschung und Nachweise tiber die erfolgten Loschvor-
gange. Zudem kénnen Parameter und Loschalgorithmen
ausgewahlt oder selbst definiert werden. Loschungen
lUber das Firmennetzwerk zu betreiben, ist ein Plus einiger
Softwarelosungen. Ebenso wie die Moglichkeit, externe
Festplatten und Flash-Speicher via USB und Firewire zu
I6schen.

Bei allen Loschvorgangen mit Software bleibt jedoch ein
geringes Restrisiko. Jede Festplatte generiert im Laufe
ihres Lebens sogenannte ,bad blocks“ also schlechte
Datenblocke. Die Menge ist abhangig von Modell und
Festplattenalter. Die darin enthaltene Information wird
von der Firmware automatisch kopiert. Da diese Blocke
nicht mehr angesprochen werden, bleiben sie auch bei
einer Loschung mit Software unangetastet. Besonders
im Bereich der Computer Forensik, der Beweisermittlung
digitaler Daten und deren gerichtsverwertbarer Analyse,
konnen sich hier wertvolle Hinweise verbergen.



B 2.3 Datenloschung durch Hardware

2.3.1 Schredder

Eine zuverldssige Methode zur endgliltigen Datenl6-

schung ist die physikalische Zerstérung von Datentragern.

Eine gangige Methode ist das sogenannte Schreddern.
Ein Schredder (englisch: shredder) ist ein mechanisches
Gerat zum Zerkleinern von unterschiedlichsten Materia-
lien. Das bedeutet, der Datentrager wird zerstort, indem
er in kleine Teile zerlegt wird.

2.3.2 Degausser

Eine weitere Moglichkeit zur nachhaltigen Loschung ist
die Entmagnetisierung mittels eines Degaussers. Ein Deg-
ausser ist ein elektrisches Gerat, mit dessen Hilfe magne-
tische Datentrager durch Entmagnetisierung zuverlassig
geléscht werden konnen. In einem Degausser wird der
Datentrager einem starken Magnetfeld ausgesetzt. Der
Name Degausser geht auf die Einheit der magnetischen
Flussdichte, das Gauss, zurtick.

Festplatten, Disketten und Bander werden in wenigen
Sekunden entmagnetisiert: Alle darauf befindlichen
Informationen werden unwiederbringlich geloscht. Dies
gilt auch fiir die Servo- und Wartungsinformationen der
Festplatten, was bedeutet, dass die Platten danach nicht
mehr eingesetzt werden kénnen. Die Medien konnen

umweltgerecht entsorgt werden.

2.3.3 Thermische Zerstorung

Wird die Oberflache der Magnetplatte iiber die Curie-
Temperatur der verwendeten Beschichtung (z.B. bei
Eisen 766 °C) erhitzt, verliert das Material seine magne-
tische Eigenschaft und die Daten werden unwiderruflich

geloscht.

2.4 Vorteile / Nachteile bei
Datenloschung durch Hardware

Ein klarer Vorteil der Loschung durch Schredder, Degaus-
ser oder thermische Zerstorung ist, dass auch beschadigte
Festplatten, die vom Betriebssystem nicht mehr erkannt
und damit von einer Software auch nicht mehr ansprech-
bar sind, sicher geloscht werden kdnnen. Ansonsten
besteht die Moglichkeit, Daten von physikalisch bescha-
digten Platten in spezialisierten Datenrettungslabors
wieder herzustellen.

Die Hardware-basierten Datenloschverfahren fiihren aber
immer zur Zerstérung der Magnetplatte, ihre Weiter-
verwendung — auch eine ggf. geplante Fehleranalyse bei
defekten Geraten —ist daher ausgeschlossen.

2.5 ,Do-it-yourself“ oder
Dienstleistungsunternehmen?

Prinzipiell kann das Loschen oder Vernichten der Daten-
trager entweder selbst oder von einem Dienstleistungs-
unternehmen vorgenommen werden. Bei Privatpersonen
wird sich haufig die ,,Do-it-yourself“-Lésung mittels
Software anbieten, wahrend Unternehmen allein schon
wegen der dafiir benétigten Zeit und der Menge anfallen-
der Datentrager auf netzwerkfahige Softwarel6sungen,
Schreddern oder Degausser zurlickgreifen. Auch der Ser-
vice durch Datenloschunternehmen ist eine Moglichkeit,
wenn die Daten das Unternehmen verlassen diirfen. Im
professionellen Umfeld ist es auch immer wichtig, dass
die Loschvorgange durch Zertifikate und Reports —z.B.
unter Angabe der Seriennummern der Festplatten — jeder-
zeit nachvollzogen und belegt werden kénnen.
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3 Resumee / Empfehlung fir eine sichere

Datenléschung

Um zu vermeiden, dass Informationen auf Datentragern,
die im Unternehmen oder bei Privatpersonen nicht mehr
verwendet werden, nicht von Unberechtigten gelesen
werden, sollten diese grundsatzlich vor der Ausmusterung
geloscht werden. Die vom Betriebssystem angebotenen
Befehle (delete, format, fdisk, etc.) sind dafiir nicht ausrei-
chend, da sie nur die Inhaltsverzeichnisse der gespeicher-
ten Dateien |6schen, die eigentlichen Daten aber nach wie
vor auf dem Datentrager gespeichert bleiben (und mit
entsprechenden Softwaretools leicht wieder restauriert
werden kdnnen).

Handelt es sich bei den gespeicherten Informationen um
streng geheime oder dufRerst sensible Daten?

B Ja:Die Datentrager (inkl. der ,bad blocks®) sollten
nicht mehr rekonstruiert werden kénnen. Die dafiir
zur Verfligung stehenden Methoden zerstoren aber
den Datentrager soweit, dass eine spatere Weiter-
verwen-dung ausgeschlossen ist. Die zur Verfligung
stehenden Methoden sind:

B |6schen der Daten durch Einsatz eines sehr star-
ken Magnetfelds (,Degausser”),

B Abfrasen der Beschichtung auf den
Magnetplatten,

B Erhitzen der Magnetplatten lber die
Curietemperatur,

B Schreddern der Magnetplatte
(Achtung: Sind die entstehenden Fragmente nicht
klein genug, so lasst sich daraus ein Grof3teil der
Informationen wiedergewinnen.).

B Nein: Die gesamte Festplatte sollte mit Hilfe einer
speziellen Software mit unterschiedlichen Bitmustern

Uberschrieben werden.
Es gibt auf dem Markt auch Dienstleistungsunternehmen,

die eine Kombination der aufgefiihrten MaBnahmen
(z.B.Schreddern und Einschmelzen etc.) anbieten.

(& BITKOM

Fiir die Loschung von Datentragern mittels Software
existieren etliche Tools, die als Download im Internet oder
im Fachhandel erhaltlich sind. Qualitativ weisen sie aber
untereinander grof3e Unterschiede auf. Mit ihnen werden
die Datenbereiche mehrfach mit unterschiedlichen Bit-
Mustern tiberschrieben. Beim Kauf sollte darauf geachtet
werden, dass die Software dem jeweiligen Bedarf, z.B.
Loschen von Speicherkarten, Loschen liber Netzwerk,
Generieren von Reports, gerecht wird. Der fiir OS und BIOS
reservierte Bereich sollte auch tGiberschrieben werden.

Auch bei optischen Datentragern (CDs, DVDs) und Flash-
Medien empfiehlt sich haufig die Zerstérung der Daten-
trager, bevor diese in andere Hande gelangen kénnen.
Wahrend bei den optischen Medien die Datentrager-
schicht fiir eine Loschung beschadigt werden muss, ist
auch bei der Vernichtung von Flash-Medien wie USB-
Sticks der physikalische Aufwand nicht zu unterschatzen.

Zusammenfassend lassen sich folgende Empfehlungen
abgeben:

B Sollen Festplatten weiter verwendet werden, etwa
in einer anderen Abteilung, Riickgabe des Laptop an
die Leasingfirma oder Weiterverkauf, so sind sie mit
einem geeigneten Softwaretool komplett zu iiber-
schreiben, mindestens dreimal - bei hochsensiblen
Daten siebenmal.

B Bei hochsensiblen Daten ist immer eine physikalische
Zerstorung der Datentrager in Erwagung zu ziehen.

B Defekte Datentrager sollten vor deren Entsorgung
grundsatzlich immer zerstort werden, bevor Daten in
die Hande von unbefugten Dritten gelangen konnten.

B Bei Abgabe der Rechner/Festplatte zu Reparaturzwe-
cken sollte man sich mit einem ,,Datenschutz-Revers“
absichern. Darin verpflichtet sich der Dienstleister,
alle Datenschutzvorschriften einzuhalten, insbeson-
dere die auf dem Datentrager gespeicherten Daten

zu keinem anderen Zweck zu verwenden, sie weder
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zu kopieren noch an Dritte weiterzugeben. Im Revers

sollte eine entsprechend hohe Konventionalstrafe
vereinbart sein.

Werden Daten an Dritte weitergegeben, sollten mog-
lichst neue Datentrager (z.B. Disketten) verwendet
werden. Ist dies nicht moglich, so sollte der Datentra-
ger mehrfach liberschrieben werden und keinesfalls
nur formatiert werden.

Eine liickenlose Dokumentation der Datenl6schung
sollte —zumindest beim Einsatz im gewerblichen
Umfeld — unbedingt erfolgen. Denn wer Compliance-
Kriterien erfiillen will, muss seine Handlungen immer
dokumentieren kénnen — bestenfalls sogar mit einem
manipulationssicheren Report.



4 Weitere Informationen / Links

Weitere Informationen zum Thema sind z.B. bei folgenden Quellen zu finden:

BITKOM-Leitfaden zur IT-Sicherheit
http://www.bitkom.org/de/publikationen/38337_38229.aspx

Bundesamt fuir Sicherheit in der Informationstechnik
www.bsi.de

Sicheres Loschen von Datentragern — IT Grundschutzkataloge
http://www.bsi.de/gshb/deutsch/m/mo2167.htm

Kroll Ontrack Whitepaper Datenléschung und Handbuch Degausser
www.ontack.de/eraser

SearchStorage Datenldschung ist das zweite Standbein der Datensicherheit
http://www.searchstorage.de/themenkanaele/primarystoragehardware/allgemein/articles/66316/

SearchStorage Datenshredder fir Interna
http://www.searchstorage.de/themenkanaele/storagesecurity/allgemein/articles/49754/

Garfinkel-Studie ,,Remembrance of Data Passed“
http://www.computer.org/security/garfinkel.pdf

Gutmann: Secure Deletion of Data from Magnetic and Solid-State Memory
http://www.cs.auckland.ac.nz/~pgutoo1/pubs/secure_del.html

Tecchannel
http://www.tecchannel.de/software/1161/index.html
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Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. vertritt mehr als 1.200
Unternehmen, davon goo Direktmitglieder mit etwa 135 Milliarden Euro Umsatz und 700.000 Beschaftigten.
Hierzu zahlen Anbieter von Software, IT-Services und Telekommunikationsdiensten, Hersteller von Hardware
und Consumer Electronics sowie Unternehmen der digitalen Medien. Der BITKOM setzt sich insbesondere fiir
bessere ordnungspolitische Rahmenbedingungen, eine Modernisierung des Bildungssystems und eine inno-

vationsorientierte Wirtschaftspolitik ein.
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