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1982 Anwaltspatent Kanton Luzern

1982-1992 Gerichtsschreiber; Organisations- & Informatik-Beauftragter (OIB)
fur Gerichtswesen im Kanton Luzern

1992-1997 Informatikchef Kanton Luzern

1997-2005 Selbstandiger Anwalt

FSDZ-Rechtsanwalte & Notariat AG Zug

Informatikrecht, Internetrecht, Computer Kriminalitat, Musik-
& Filmrecht, Datenschutzrecht, Submissionsrecht, Urheber-,
Lizenz- und Markenrecht

ILZ OW/NW VR-Vizeprasident Rechenzentrum Kantone OW & NW

Verein SSGI Prasident Verein CH Stadte- und Gemeinde-Informatik

e-comtrust International AG VRP der Aktiengesellschaft

HIN Health Info Net AG Aktiengesellschaft flr den sicheren und verschlisselten Datentransport im
Gesundheitswesen / Vertreter im VR fur FMH

SIK Mitglied Schweizerische Informatik-Konferenz

scope solutions AG Mitglied des VR bis Juni 2014 / Software-Entwicklung fir Dokumenten- &
Archivierungs-Management (Archiviésungen)

Viacar AG VRP bis Marz 2014 (Betriebs-AG 6 Strassenverkehrsamter)

KSD Schaffhausen VR (Kantonale und kommunale IT-Servicedienststelle)

hpc DUAL (Schweiz) AG VRP bis Dezember 2016

Diverse Publikationen www.fsdz.ch/Publikationen
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Einleitung

Alle nachfolgenden Ausfuhrungen gelten im Grundsatz analog sowohl fur

. offentlich-rechtliche Korperschaften
» Verwaltungen von Bund, Kantonen, Gemeinden
« Exekutiven (Regierungsrat, Stadtrat)
» Gerichte (Bundesgericht, Kantonsgerichte, Bezirksgerichte

. private Unternehmen
» Personengesellschaften (Vereine, einfache Gesellschaften,
Stiftungen ...)
« Kapitalgesellschaften (AG, GmbH, Kommandit- &
Kollektivgesellschaften ....)
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Massgeblicher Rechtsrahmen

FUr jede Organisationsform und jede Branche sind nebst den allgemeinen
gesetzlichen Grundsatzen jedoch immer die spezifischen

. Gesetzesgrundlagen
. Standards & Normen
. Risikosituationen

zu bestimmen, zu bertcksichtigen und anzuwenden.
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Corporate Governance

und Compliance
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Governance

= Governance
= Ausgangslage
= Vom Stellenwert der Informationen
= Von den Sorgfaltspflichten der FuUhrungskrafte
= Von den gesetzlichen Grundlagen
= Von den gesetzlichen Aufbewahrungsfristen

= Von den selbstregulatorischen Vorgaben

= Beweiswert nachtraglich eingescannter Dokumente
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Corporate Governance

Corporate Governance (deutsch: Grundsétze der Unternehmensfiihrung) bezeichnet den Ordnungsrahmen flr die
Leitung und Uberwachung von Unternehmen.!"12] Der Ordnungsrahmen wird maBgeblich durch Gesetzgeber und
Eigentimer bestimmt. Die konkrete Ausgestaltung obliegt dem Aufsichts- bzw. Verwaltungsrat und der

Unternehmensflhrung.

Das unternehmensspezifische Corporate Governance-System bestent aus der Gesamtheit relevanter Gesetze, Richtlinien,
Kodizes, Absichtserkldarungen, Untemehmensileitbild, und Gewohnheit der Unternehmensleitung und -lberwachung.
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Begriffsdefinition

Compliance bzw. Regeltreue (auch Regelkonformitat) ist in der
betriebswirtschaftlichen und rechtlichen Fachsprache der Begriff fur die
Einhaltung von Gesetzen und Richtlinien, aber auch von freiwilligen

Standards, Normen oder Codices, in Unternehmen und Verwaltungen.

Die Gesamtheit der Grundsatze und Massnahmen eines Unternehmens/ einer
Verwaltung zur Einhaltung bestimmter Regeln und damit zur Vermeidung von

Regelverstossen wird als ,Compliance Management System” bezeichnet.
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Corporate Governance (CG)

CG ist das Konzept einer gesamtheitlichen, verantwortungsbewussten und
wertschopfungsorientierten Unternehmensfuhrung, indem diese den
unterschiedlichen Interessen der Offentlichkeit, des Staates, der Aktionare, der
Mitarbeiter, der Zulieferer und anderer Stakeholder Rechnung tragt.

Im engeren Sinne bedeutet Corporate Governance die rechtliche und
institutionell einwandfreie Geschaftsfuhrung mit entsprechenden
Kontrollmechanismen, die eine ausreichende Entschadigung der
Risikokapitalgeber sicherstellen soll.
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Ausgangslage
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Geschaftsverwaltung — Verwalten von Geschaften

R
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Vor 30 Jahren

e

,,ole haben irgendwann die Schreibmaschine durch
den Computer ersetzt....

.... sonst ist alles beim Alten geblieben.”
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Strukturierte und unstrukturierte Daten

unstrukturiert
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AEktiver Lciebenszyfklus
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Stellenwert von Informationen
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Information

Ausgangslage

 Wissen - Daten - Argumente - Entscheide......

» Unterlagen - Plane - Konstruktionen - Forschungs-ergebnisse - Vertrage -
QS-Kennzahlen.......

« Unterlagen - Kommunikation intern / extern.....

» Alle Prozesse generieren Informationen (Daten- oder Unterlagen-

Records)
* Injeder Form...... (papierbezogen, digital)
* Injedem Format..... (Office - Audio - Video - SMS - eMail - Internet)
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Stellenwert der Informationen (1)

» Heute: ,informationsorientierte Organisationen”

» Anteil WISSEN an der Gesamtwertschopfung eines UN liegt bei > 60%

Ohne Informationen ist das Unternehmen / die Verwaltung tot

> 90% Schriftgut ist heute digitalisiert

Informationen sind strategische Grundbausteine fur die UN-Fuhrung

Informationen sind der operative Kernbrennstoff fur UN-Entwicklung und
Leistungserbringung

Durchsetzung von Rechtsanspruchen hangt von zeitgerechter Bereitstellung
ab
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Stellenwert der Informationen (2)

« Allgemein

Aufgabenerfullung hangt von zeitgerechter Bereitstellung und Verfugbarkeit von
Informationen ab

* Verwaltung

eGov-Strategie CH: medienbruchfreier Informationsaustausch uber staatliche
Hierarchiestufen wird zur Kernherausforderung der Zukunft

Leistungs- & Eingriffsverwaltung mussen ihre Entscheide nachvollziehbar begrinden
Alle Entscheide der Verwaltung sind Uber Rechtsmittel anfechtbar
Offentlichkeitsprinzip fiihrt zur Offnung der Informationsgeféasse der Verwaltung

eCH-Standards: (eCH-0002: Records Management; eCH-0160: Archivische
Ablieferungsschnittstelle SIP)

 Unternehmen

Unternehmen unterliegen einer stetigen Zunahme von Regulierungen (Compliance)

Nichteinhaltung fuhrt zu Bussen (Banken), Wettbewerbsnachteilen,
Zulassungsbeschrankungen; Ausschluss in 6ffentlichen Ausschreibungen (Eignungskriterium
ISO 15489; ISO 14721).
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Geschaftsrelevanz

Grundsatzlich konnen alle Informationen auf irgendwelchen Informationstragern
fur ein Unternehmen oder die Verwaltung geschaftsrelevant sein.

Papier, elektronische Daten, Audiodaten, Videodaten, eMail, SMS etc.

Immer wenn Rechte oder Pflichten begriindet, geandert oder aufgehoben werden,
handelt es sich um geschaftsrelevante Informationen.

Immer wenn das Unternehmen, die GL oder der VR sorgfaltiges und/oder
gesetzeskonformes Handeln nachweisen oder beweisen mussen, ist Handlungsbedarf

angezeigt.
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Rechtsdurchsetzung und Rechtsverteidigung

Das Management von Informationen — in welcher Form und auf welchen
Medien auch immer — wird zum kritischen Erfolgsfaktor fur die
Unternehmung/Verwaltungstatigkeit der Zukunft.

Ohne Records Management, Ordnungssysteme und Dossierbildung ist auch
das eGovernment der Zukunft in der Verwaltung undenkbar.

Unternehmen verlieren ihre Rechtsdurchsetzungsfahigkeiten, wenn
zwischen vorgegebener elektronische Informationsverarbeitung und faktisch
gelebter Papieraufbewahrung ein nicht ordnungsgemass definierter Umgang
mit dem gesamten geschaftsrelevanten Schriftgut zugelassen wird.
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Corporate Governance
Compliance

fur die privaten Unternehmen
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VR - Verwaltungsrat
Strategische Fuhrung

Unternehmung

GL - Geschaftsleitung
Operative Fuhrung

Mitarbeitende
Leistungserbringende

Aktionare — Aktionariat
Oberstes Organ
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VR - Verwaltungsrat
Strategische Fuhrung

Unternehmung

GL - Geschaftsleitung
Operative Fuhrung

Mitarbeitende
Leistungserbringende

Aktionare — Aktionariat
Oberstes Organ
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VR - Verwaltungsrat
Strategische Fuhrung
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Die Generalversammlung
der Aktionare

Aktionare — Aktionariat

Oberstes Organ
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Dritter Abschnitt: Organisation der Aktiengesellschaft
A. Die Generalversammlung

Art. 698

I Befusnisse  © Oberstes Organ der Aktiengesellschaft ist die Generalversammlung
der Aktiondre.

Z Ihr stehen folgende uniibertragbare Befugnisse zu:

1. die Festsetzung und Anderung der Statuten;

2. die Wahl der Mitglieder des Verwaltungsrates und der Revi-
sionsstelle;

3.792die Genehmigung des Lageberichts und der Konzemrechnung;

4. die Genehmigung der Jahresrechnung sowie die Beschlussfas-
sung iber die Verwendung des Bilanzgewinnes, insbesondere
die Festsetzung der Dividende und der Tantieme;

5. die Entlastung der Mitglieder des Verwaltungsrates;

6. die Beschlussfassung liber die Gegenstinde, die der General-
versammlung durch das Gesetz oder die Statuten vorbehalten
sind.393

Aktionare — Aktionariat

Oberstes Organ

27 | CAS Webtrends and Crossmedia Management © 2017 | Lukas Fassler, FSDZ Rechtsanwalte & Notariat AG Zug



n Fachhochschule Nordwestschweiz
Hochschule flr Wirtschaft

Zweiter Abschnitt: Rechte und Pflichten der Aktiondre

Art. 6605

A. Recht suf I Jeder Aktiondr hat Anspruch auf einen verhdltnismissigen Anteil am
Gewinn- und : : : :
Liquidations- Bilanzgewinn, soweit dieser nach dem Gesetz oder den Statuten zur

ante:l Verteilung unter die Aktiondre bestimmt ist.
[.Im

Allgemeinen 2 Beil Auflosung der Gesellschaft hat der Aktiondr, soweit die Statuten
dber die Verwendung des Vermogens der aufgeldsten Gesellschaft
nichts anderes bestimmen, das Recht auf einen verhdltnismissigen
Anteil am Ergebnis der Liquidation.

Aktionare — Aktionariat

Oberstes Organ
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Art. 697a'%
V. Recht auf * Jeder Aktionir kann der Generalversammlung beantragen, bestimmte

51,.,"’.?,‘:;"&‘;‘;' Sachverhalte durch eine Sonderpriifung abkldren zu lassen, sofern dies
1. Mit Genehmi- | Zur Ausiibung der Aktiondrsrechte erforderlich ist und er das Recht auf

Fimg der Auskunft oder das Recht auf Einsicht bereits ausgeiibt hat.

Aktionare — Aktionariat

Oberstes Organ
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Art. 69635

IV. Kontroll- | 1 Spdtestens 20 Tage vor der ordentlichen Generalversammlung sind

ﬁ;‘;‘fz der Geschifisbericht und der Revisionsbericht den Aktiondren am

. Bekanmtgave | Gesellschafissitz zur Einsicht aufzulegen. Jeder Aktiondr kann verlan-
des Geschifls | gen, dass ihm unverziiglich eine Ausfertigung dieser Unterlagen

berichtes )
zugestellt wird.

Aktionare — Aktionariat

Oberstes Organ
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VR - Verwaltungsrat
Strategische Fuhrung

Der Verwaltungsrat
Oberste strategische Fuhrung

31 | CAS Webtrends and Crossmedia Management © 2017 | Lukas Fassler, FSDZ Rechtsanwalte & Notariat AG Zug



n w Fachhochschule Nordwestschweiz
Hochschule flr Wirtschaft

VR - Verwaltungsrat
Strategische Fuhrung

Art. 716a430
gu:n;}mn * Der Verwaltungsrat hat folgende uniibertragbare und unentziehbare
_Aufgaben:
1. die Oberleitung der Gesellschaft und die Erteilung der ndtigen
Weisungen;

die Festlegung der Organisation;

3. die Ausgestaltung des Rechnungswesens, der Finanzkontrolle
sowie der Finanzplanung, sofern diese fiir die Fiihrung der Ge-
sellschaft notwendig ist;

4. die Emennung und Abberufung der mit der Geschiftsfiihrung
und der Vertretung betrauten Personen;

5. die Oberaufsicht iiber die mit der Geschiftsfiilhrung betrauten
Personen, namentlich im Hinblick auf die Befolgung der Ge-
setze, Statuten, Reglemente und Weisungen;

6. die Erstellung des Geschiftsberichtes3! sowie die Vorberei-
tung der Generalversammlung und die Ausfihrung ihrer Be-
schlisse;

7. die Benachrichtigung des Richters im Falle der Uberschuldung.

2 Der Verwaltungsrat kann die Vorbereitung und die Ausfilhrung sei-
ner Beschliisse oder die Uberwachung von Geschiften Ausschiissen
oder einzelnen Mitgliedern zuweisen. Er hat fiir eine angemessene
Berichterstattung an seine Mitglieder zu sorgen.
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VR - Verwaltungsrat
Strategische Fuhrung

B. Der Verwaltungsrat®:*

5. die Oberaufsicht tiber die mit der Geschiftsfilhrung betrauten
Personen, namentlich im Hinblick auf|die Befolgung der Ge-

setze, Statuten, Reglemente und Weisungen;

Compliance-Verantwortung
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VR - Verwaltungsrat
Strategische Fuhrung

B. Der Verwaltungsrat®:¢

Art. 717433

IV. Sergfaits- 1 Dje Mitglieder des Vemafmn.gszmuowie—Ddae.—die—mit—det—w
und Trewepficht schafisfiihrung befasst sind,|miissen ihre Aufgaben mit aller Sorgfalt
erflillen und die Interessen der Gesellschaft in guten Treuen wahren.

2 Sie haben die Aktiondre unter gleichen Voraussetzungen gleich zu
behandeln.
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Bundesgericht
Tribunal fédéral
Tribunale federale

Tribunal federal

n | Fachhochschule Nordwestschweiz

Urteilskopf
139 11 24

4. Auszug aus dem Urteil der |. zivilrechtlichen Abteilung i.S. A. und Mitb. gegen X. AG
(Beschwerde in Zivilsachen)

4A 375/2012 vom 20. November 2012

Regeste a

Art. 754 OR; aktienrechtliche Verantwortlichkeit.

Haftung des Verwaltungsrats fir die Kosten eines erfolglos geflihrten Prozesses Uber die
Eintragung von Namenaktien im Aktienbuch der Gesellschaft, in dem erkannt wurde, die
Verweigerung der Eintragung sei nicht im Interesse der Gesellschaft erfolgt und habe gegen das
Gleichbehandlungsgebot der Aktionare sowie gegen das Rechtsmissbrauchsverbot verstossen (E.
3).
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Bundesgericht
Tribunal fédéral
Tribunale federale

Tribunal federal

3.2 Nach Art. 717 Abs. 1 OR mussen die Mitglieder des Verwaltungsrats, sowie Dritte, die mit der
Geschaftsfihrung befasst sind, ihre Aufgaben mit aller Sorgfalt erfiillen und die Interessen der
Gesellschaft in guten Treuen wahren. Die gesetzlich normierte Treuepflicht verlangt, dass die
Mitglieder des Verwaltungsrats ihr Verhalten am Gesellschaftsinteresse ausrichten. Fir die Sorgfalt,
die der Verwaltungsrat bei der Flihrung der Geschafte der Gesellschaft aufzuwenden hat, gilt ein
objektiver Massstab. Die Verwaltungsrate sind zu aller Sorgfalt verpflichtet und nicht nur zur
Vorsicht, die sie in eigenen Geschaften anzuwenden pflegen (BGE 122 1l 195 E. 3a S. 198, BGE
1131152 E. 3a S. 56). Das Verhalten eines Verwaltungsratsmitglieds wird deshalb mit demjenigen
verglichen, das billigerweise von einer abstrakt vorgestellten, ordnungsgemass handelnden Person
in einer vergleichbaren Situation erwartet werden kann (PETER BOCKLI, Schweizer Aktienrecht, 4.

Aufl. 2009, § 13 N. 575).

Die Sorgfalt richtet sich nach dem Recht, Wissensstand und den Massstaben im Zeitpunkt der
fragllchen Handlung oder Unterlassung Bel der Beurtellung von Sorgfaltspﬂlchtverletzungen hat

4A 467/2010 vom 5 Januar 2011 E 3.3; BERNARD CORBOZ in: Commentawe romand, Code des
obligations, Bd. Il, 2008, N. 22 zu Art. 754 OR; GERICKE/WALLER, in: Basler Kommentar,
Obligationenrecht, Bd. II, 4. Aufl. 2012, N. 31c zu Art. 754 OR; WATTER/PELLANDA, in: Basler
Kommentar, Obligationenrecht, Bd. Il, 4. Aufl. 2012, N. 6 zu Art. 717 OR).
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VR - Verwaltungsrat
Strategische Fuhrung

Unternehmung

GL - Geschaftsleitung
Operative Fuhrung

Art, 754473
{{g‘:{&ﬂs fir | ! Die Mitglieder des Verwaltungsrates und alle mit der Geschiftsfiih-
Geschifls. rung oder mit der Liquidation befassten Personen sind sowohl der

fizhrung und Gesellschaft als den einzelnen Aktioniren und Gesellschafisgliubigern

Ligudaton fiir den Schaden verantwortlich, den sie durch absichtliche oder fahr-
lissige Verletzung ihrer Pflichten verursachen.

ZWer die Erfiillung einer Aufgabe befugterweise einem anderen
Organ ibertrdgt, haftet fiir den von diesem verursachten Schaden,
sofemn er nicht nachweist,|dass er bei der Auswahl, Unterrichtung und
Uberwachung die nach den Umstiinden gebotene Sorgfalt angewendet
hat.
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Flihrungskrafte kénnen

Aufgaben delegieren

Verantwortung NIE
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Untergebene

Exteme Dritte

_— 7 Art. 754 OR
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Umkehr der Beweislast zulasten VR und GL-Mitglieder
Nachweis der ,gehdrigen”

* Auswahl (cura in eligendo) Kommandieren
« Unterrichtung (cura in instruendo) Kontrollieren
« Uberwachung(cura in custodiendo) Korrigieren

Nachweisdokumente = rechtskonform und beweistauglich aufbewahrte
Informationen

Information Management ist die Lebensversicherung fur die Flihrungskrafte
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VR - Verwaltungsrat
Strategische Fuhrung

Unternehmung

GL - Geschaftsleitung
Operative Fuhrung

Art. 759483

ﬁ‘;‘;‘;‘f;}r * Sind fiir einen Schaden mehrere Personen ersatzpflichtig, so ist jede

von thnen insoweit mit den anderen solidarisch haftbar, als ithr der
Schaden aufgrund thres eigenen Verschuldens und der Umstinde per-
sonlich zurechenbar ist.

Z Der Klager kann mehrere Beteiligte gemeinsam fiir den Gesamtscha-
den einklagen und verlangen, dass der Richter im gleichen Verfahren
die Ersatzpflicht jedes einzelnen Beklagten festsetzt.

 Der Riickgriff unter mehreren Beteiligten wird vom Richter in Wiir-
digung aller Umstande bestimmit.
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VR - Verwaltungsrat
Strategische Fuhrung

Unternehmung

GL - Geschaftsleitung
Operative Fuhrung

Art. 760

D.Verishrmg|  * Der Anspruch auf Schadenersatz gegen die nach den vorstehenden
Bestimmungen verantwortlichen Personen verjdhrt in finf Jahren von

dem Tage an, an dem der Geschadigte Kenntnis vom Schaden und von
der Person des Ersatzpflichtigen erlangt hat, jedenfalls aber mit dem
Ablaufe von zehn Jahren, vom Tage der schadigenden Handlung an
gerechnet.

2 Wird die Klage aus einer strafbaren Handlung hergeleitet, fir die das
Strafrecht eine langere Verjidhrung vorschreibt, so gilt diese auch fiir
den Zivilanspruch.
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Regierungs- und 172.010
Verwaltungsorganisationsgesetz

(RVOG)

vom 21. Mirz 1997 (Stand am 1. Januar 2016)

Art. 3 Grundsitze der Regierungs- und Verwaltungstitigkeit

! Bundesrat und Bundesverwaltung handeln auf der Grundlage von Verfassung und
Gesetz.

2 Sie setzen sich ein fiir das Gemeinwohl, wahren die Rechte der Biirger und Biirge-
rinnen sowie die Zustandigkeiten der Kantone und fordern die Zusammenarbeit zwi-
schen Bund und Kantonen.

3 Sie handeln nach den Grundsitzen der Zweckmissigkeit und der Wirtschaftlich-
keit.
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Art. 8 Organisation und Fithrung der Bundesverwaltung!”

* Der Bundesrat bestimmt die zweckmassige Organisation der Bundesverwaltung
und passt sie den Verhiltnissen an. Er kann dabei von Organisationsbestimmungen
anderer Bundesgesetze abweichen; ausgenommen sind die Fille, in denen die Bun-

desversammlung die Organisationskompetenz des Bundesrates ausdriicklich ein-
schrinkt. !4

2 Er fordert die Leistungs- und Innovationsfihigkeit der Bundesverwaltung.

* Er bt die stdndige und systematische Aufsicht tiber die Bundesverwaltung aus.

4 Er beaufsichtigt nach Massgabe der besonderen Bestimmungen die dezentralisier-

ten Verwaltungseinheiten und die Triger von Verwaltungsaufgaben des Bundes, die
nicht der Bundesverwaltung angehdren.

S Er legt, soweit zweckmissig, die strategischen Ziele fest fir die folgenden ver-
selbststindigten Einheiten:
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Art. 36 Fihrungsgrundsatze

* Der Bundesrat und die Departementsvorsteher und Departementsvorsteherinnen
geben der Bundesverwaltung die Ziele vor und setzen Priorititen.

2 Ubertragen sie die unmittelbare Erfiillung von Aufgaben auf Projektorganisationen
oder auf Einheiten der Bundesverwaltung, so statten sie diese mit den erforderlichen
Zustindigkeiten und Mitteln aus.

1 Sie beurteilen die Leistungen der Bundesverwaltung und iiberpriifen periodisch die
ihr von ithnen gesetzten Ziele.

4 Sie achten auf sorgfiltige Auswahl und Weiterbildung der Mitarbeiter und Mit-
arbeiterinnen.
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Art. 37 Fihrung und Verantwortlichkeit

! Der Departementsvorsteher oder die Departementsvorsteherin fiihrt das Departe-
ment und trdgt dafir die politische Verantwortung.

2 Der Departementsvorsteher oder die Departementsvorsteherin:
a. bestimmt die Fiihrungsleitlinien;

b. bertrigt, soweit erforderlich, die unmittelbare Erfiilllung der departementa-

len Aufgaben auf unterstellte Verwaltungseinheiten und Mitarbeiter und
Mitarbeiterinnen;

c. legt im Rahmen dieses Gesetzes die Organisation des Departements fest.
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3. Abschnitt: Amter und Gruppen von Amtern

Art. 43 Stellung und Funktionen

! Die Amter sind die tragenden Verwaltungseinheiten; sie besorgen die Verwal-
tungsgeschifte.

? Der Bundesrat legt durch Verordnung die Gliederung der Bundesverwaltung in
Amter fest. Er weist den Amtern moglichst zusammenhingende Sachbereiche zu
und legt ihre Aufgaben fest.
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Art. 45 Fihrung und Verantwortlichkeit

Die Direktoren und Direktorinnen der Gruppen und Amter sind gegeniiber ihren
Vorgesetzten fiir die Fiihrung der ithnen unterstellten Verwaltungseinheiten sowie fiir
die Erfiillung der ihnen Qbertragenen Aufgaben verantwortlich.
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Art. 57k Elektronische Infrastruktur

Die elektronische Infrastruktur umfasst samtliche stationdren oder mobilen Anlagen
und Gerite, die Personendaten aufzeichnen kénnen; zu ihr gehoren insbesondere:

a. Datenverarbeitungsanlagen, Netzwerkkomponenten sowie Software;
Datenspeicher;

Telefongerite;,

Drucker, Scanner, Fax- und Kopiergerite;

Systeme fir die Arbeitszeiterfassung;

Systeme fiir die Zugangs- und Raumkontrolle;

™o Ao g

Systeme der Geolokalisierung.
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Art. 57p Verhinderung von Missbrauchen

Das Bundesorgan trifft die erforderlichen priventiven technischen und organisatori-
schen Massnahmen zur Verhinderung von Missbriuchen.
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Art. 57q Ausfliihrungsbestimmungen
' Der Bundesrat regelt insbesondere:
a. die Aufzeichnung, die Aufbewahrung und die Vernichtung der Daten;
b. das Verfahren der Datenbearbeitung;
c. den Zugriff auf die Daten;
d.

die technischen und die organisatorischen Massnahmen zur Gewéhrleistung
der Datensicherheit.

Z Daten diirfen nur so lange wie notig aufbewahrt werden.

* Soweit Daten von Mitgliedern der Bundesversammlung oder des Personals der
Parlamentsdienste betroffen sind, werden diese Ausfliihrungsbestimmungen ange-
wendet, sofern nicht eine Verordnung der Bundesversammlung etwas anderes be-

stimmt.
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Regierungs- und 172.010.1

Verwaltungsorganisationsverordnung
(RVOYV)

vom 25. November 1998 (Stand am 1. Januar 2017) /

Art. 12 Grundsitze der Verwaltungsfithrung
(Art 8,35, 36 RVOG)

! Die Fiithrungsverantwortlichen aller Stufen handeln nach folgenden Grundsitzen:

a. Sie fihren mittels Vereinbarung von Zielen und Wirkungen.

b. Sie beurteilen die Leistungen ihrer Verwaltungseinheiten und threr Mi
tenden periodisch.

c. Sie passen Prozesse und Organisation rechtzeitig neuen Bedirfnissen an.

d. Sie nutzen ihre Handlungsspielraume und Entscheidkompetenzen und ge-
wihren diese auch ithren Mitarbeitenden.

e. Sie fordern eine Kultur der Lern- und Verdnderungsbereitschaft.
f. Sie stellen eine ergebnisorientierte und interdisziplindre Arbeitsweise sicher.

2 Im Ubrigen gelten insbesondere die Personalgesetzgebung und das personalpoliti-
sche Leitbild des Bundesrates.
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Laufende Entwicklungen

Elektronisches Patientendossier: Neues Gesetz tritt am 15. April 2017 in Kraft (April
2017)

Bereits 2015 hat das Parlament das Bundesgesetz Uber das elektronische Patientendossier
(EPDG) und Ende Marz der Bundesrat die dazugehdérenden...

weiter

Elektronische Identitat: Gesetzesentwurf in Vernehmlassung (April 2017)
Gemass Medienmitteilung des Bundesrats sollen rechtliche und organisatorische
Rahmenbedingungen fur die Anerkennung von elektronischen...

weiter

Neues Schweizer Datenschutzgesetz: Vernehmlassung bis 4. April 2017 (Februar 2017)
Am 21. Dezember hat der Bundesrat die Vernehmlassung zur Totalrevision des Bundesgesetzes
uber den Datenschutz eréffnet. Der Revisionsentwurf...

weiter

Neues Recht zur elektronischen Signatur in Kraft (Januar 2017)

Am 1. Januar 2017 sind das totalrevidierte Bundesgesetz Uber Zertifizierungsdienste im Bereich
der elektronischen Signatur und...

weiter
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Zwischenergebnis 1

Der Umgang mit geschaftsrelevanten Informationen betrifft das Unternehmen /
die Verwaltung in Kernbereichen ihrer Tatigkeiten.

Jede Unternehmung braucht eine Information Management Strategie.

Die Werte- und Compliance-Leitlinien der Information Strategie mussen vom
VR und der GL in einer

Information Management Policy

festgehalten werden (Weisung).

VR und GL haften fur jede Sorgfaltsverletzung, sofern sie nicht beweisen,
dass sie kein Verschulden trifft
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Gesetzliche Grundlagen
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Jede Information unabhangig ihres Tragers ist
geschaftsrelevant, wenn sie Rechte und
Pflichten einer Unternehmung betreffen.
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Bundesgesetz 420

betreffend die Erginzung
des Schweizerischen Zivilgesetzbuches
(Fiinfter Teil: Obligationenrecht)

vom 30. Mirz 1911 (Stand am 1. Juli 2014)

Art. 957a

B. Buchfuhruny © Die Buchfilhrung bildet die Grundlage der Rechnungslegung. Sie
erfasst diejenigen Geschiftsvorfille und Sachverhalte, die fiir die
Darstellung der Vermdgens-, Finanzierungs- und Ertragslage des
Unternehmens (wirtschaftliche Lage) notwendig sind.

Z Sie folgt den Grundsétzen ordnungsmissiger Buchfiihrung. Nament-
lich sind zu beachten:

1. die vollstindige, wahrheitsgetreue und systematische Erfas-
sung der Geschafisvorfille und Sachverhalte;

. der Belegnachweis fiir die einzelnen Buchungsvorgénge:
3. die Klarheit;

4. die Zweckmassigkeit mit Blick auf die Art und Grosse des Un-
ternchmens;

5. die Nachprifbarkeit.
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Bundesgesetz 220
betreffend die Erginzung
des Schweizerischen Zivilgesetzbuches
(Fiinfter Teil: Obligationenrecht)
vom 30. Mirz 1911 (Stand am 1. Juli 2014)
Art. 958/
E. Piihnung und * Die Geschiftsbiicher und die Buchungsbelege sowie der Geschifts-
er Geschafte. | Dericht und der Revisionsbericht sind wihrend zehn Jahren aufzu-
blcher bewahren. Die Aufbewahrungsfrist beginnt mit dem Ablauf des Ge-
schiftsjahres.

2 Der Geschiftsbericht und der Revisionsbericht sind schriftlich und
unterzeichnet aufzubewahren.

3 Die Geschifisbiicher und die Buchungsbelege konnen auf Papier,
elektronisch oder in vergleichbarer Weise aufbewahrt werden, soweit
dadurch die Ubereinstimmung mit den zugrunde liegenden Geschiifts-
vorfillen und Sachverhalten gewihrleistet ist und wenn sie jederzeit

wieder lesbar gemacht werden konnen.
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Die Spezialverordnung

GebuV
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Anwendbarkeit

GebluV enthalt die Grundsatze ordnungsgemasser
Buchfuhrung, Rechnungslegung und Archivierung.

Die allgemeinen Grundsatze sind — weil Geschaftsbucher
auch geschaftsrelevante Informationen sind — auf

ALLE GESCHAFTSRELEVANTEN INFORMATIONEN

anzuwenden.
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Verordnung 24141
iiber die Fiihrung und Aufbewahrung der Geschiftsbiicher

(Geschiftsbiicherverordnung; GeBiiV)

vom 24, April 2002 (Stand am 1. Januar 2013)

Art. 1

I Wer buchfiihrungspflichtig ist, muss ein Hauptbuch und, je nach Art und Umfang
des Geschifts, auch Hilfsbiicher fiihren.

2 Das Hauptbuch besteht aus:

a. den Konten (sachlogische Gliederung aller verbuchten Geschiftsvorfille),
auf deren Basis Betriebsrechnung und Bilanz erstellt werden;

b. dem Journal (chronologische Erfassung aller verbuchten Geschiftsvorfille).

3 Die Hilfsbiicher miissen in Erginzung zum Hauptbuch die Angaben enthalten, die
zur Feststellung der Vermogenslage des Geschiftes und der mit dem Geschifts-
betriecb zusammenhingenden Schuld- und Forderungsverhiiltnisse sowie der
Betriebsergebnisse der einzelnen Geschiftsjahre nétig sind. Darunter fallen insbe-
sondere die Lohnbuchhaltung, die Debitoren- und Kreditorenbuchhaltung sowie die
fortlaufende Fiihrung der Warenbestinde bzw. der nicht fakturierten Dienstleistun-
gen.
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Verordnung 221431
iiber die Fiihrung und Aufbewahrung der Geschiftsbiicher
(Geschiftsbiicherverordnung; GeBiiV)

vom 24, April 2002 (Stand am 1. Januar 2013)

2. Abschnitt: Allgemeine Grundsitze

Art. 2 Grundsitze ordnungsgemasser Fiihrung und Aufbewahrung
der Bicher

* Bei der Fihrung der Geschiftsbiicher und der Erfassung der Buchungsbelege sind

die anerkannten kaufménnischen Grundsitze einzuhalten (ordnungsgemisse Buch-
fihrung).
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Verordnung 221.431
iiber die Fiihrung und Aufbewahrung der Geschiftsbiicher

(Geschiftsbiicherverordnung; GeBiiV)

vom 24, April 2002 (Stand am 1. Januar 2013)

2 Werden die Geschiftsbiicher elektronisch oder auf vergleichbare Weise gefiihrt

und aufbewahrt und die Buchungsbelege elektronisch oder auf vergleichbare Weise

erfasst und aufbewahrt, so sind die Grundsitze der ordnungsgemadssen Datenver-
arbeitung einzuhalten.?

3 Die Ordnungsmassigkeit der Fiihrung und der Aufbewahrung der Biicher richtet
sich| nach den anerkannten Standards zur Rechnungslegung| sofern die Gesetzge-

bung, insbesondere der 32. Titel des Obligationenrechts und diese Verordnung,
nichts anderes vorsehen.?
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Verordnung 221.431
iiber die Fiihrung und Aufbewahrung der Geschiftsbiicher

(Geschiftsbiicherverordnung; GeBiiV)

vom 24, April 2002 (Stand am 1. Januar 2013)

Art. 35 Integritit (Echtheit und Unverfilschbarkeit)

Die Geschiftsbiicher miissen so gefiihrt und aufbewahrt und die Buchungsbelege
miissen so erfasst und aufbewahrt werden, dass sie nicht gedndert werden kdénnen,
ohne dass sich dies feststellen ldsst.
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Verordnung 221.431
iiber die Fiihrung und Aufbewahrung der Geschiftsbiicher

(Geschiftsbiicherverordnung; GeBiiV)

vom 24, April 2002 (Stand am 1. Januar 2013)

Art. 4 Dokumentation

I Je nach Art und Umfang des Geschifts sind die Organisation, die Zustindigkeiten,
die Abldufe und Verfahren und die Infrastruktur (Maschinen und Programme), die
bei der Fiihrung und Aufbewahrung der Geschiftsbiicher zur Anwendung gekom-
men sind, in Arbeitsanweisungen so zu dokumentieren, dass die Geschéftsbiicher
und die Buchungsbelege verstanden werden konnen.®

2 Arbeitsanweisungen sind zu aktualisieren und nach den gleichen Grundsdtzen und
gleich lang aufzubewahren wie die Geschiftsbiicher, die danach gefiihrt wurden.
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Verordnung 221.431
iiber die Fiihrung und Aufbewahrung der Geschéftsbiicher

(Geschiftsbiicherverordnung; GeBiiV)

vom 24. April 2002 (Stand am 1. Januar 2013)

Art. 6 Verfligbarkeit

I Die Geschiftsbiicher und die Buchungsbelege miissen so aufbewahrt werden, dass
sie bis zum Ende der Aufbewahrungsfrist von einer berechtigten Person innert
angemessener Frist eingesehen und gepriift werden kénnen.#

2 Soweit es fiir die Einsicht und die Priifung erforderlich ist, sind das entsprechende
Personal sowie die Gerite oder Hilfsmittel verfiigbar zu halten.

3 Im Rahmen des Einsichtsrechts muss die Moglichkeit bestehen, die Geschifts-
biicher auf Begehren einer berechtigten Person auch ohne Hilfsmittel lesbar zu

machen.
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Verordnung 221431
iiber die Fiihrung und Aufbewahrung der Geschiftsbiicher
(Geschiftsbiicherverordnung; GeBiiV)

vom 24, April 2002 (Stand am 1. Januar 2013)

Art. 8 Archiv

Die Informationen sind systematisch zu inventarisieren und vor unbefugtem Zugriff

zu schiitzen. Zugriffe und Zutritte sind aufzuzeichnen. Diese Aufzeichnungen unter-
liegen derselben Aufbewahrungspflicht wie die Datentriger.
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Verordnung 221.431
iiber die Fiihrung und Aufbewahrung der Geschiftsbiicher

(Geschiftsbiicherverordnung; GeBiiV)

vom 24, April 2002 (Stand am 1. Januar 2013)

Art. 9 Zulissige Informationstriger
! Zur Aufbewahrung von Unterlagen sind zuldssig:

a. unverinderbare Informationstriger, namentlich Papier, Bildtriger und
unveridnderbare Datentriger;

b. verinderbare Informationstrager, wenn:

1. technische Verfahren zur Anwendung kommen, welche die Integritat
der gespeicherten Informationen gewdhrleisten (z.B. digitale Signatur-
verfahren),

2. der Zeitpunkt der Speicherung der Informationen unverfalschbar nach-
weisbar ist (z. B. durch «Zeitstempel»),

3. die zum Zeitpunkt der Speicherung bestehenden weiteren Vorschriften
iber den Einsatz der betreffenden technischen Verfahren eingehalten
werden, und
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Verordnung 221401
iiber die Fiihrung und Aufbewahrung der Geschiftsbiicher
(Geschiftsbiicherverordnung; GeBiiV)

vom 24, April 2002 (Stand am 1. Januar 2013)

4. die Abldufe und Verfahren zu deren Einsatz festgelegt und dokumen-

tiert sowie die entsprechenden Hilfsinformationen (wie Protokolle und
Log files) ebenfalls aufbewahrt werden.

 Informationstriger gelten als verinderbar, wenn die auf ihnen gespeicherten
Informationen gedndert oder geldscht werden kénnen, ohne dass die Anderung oder
Loschung auf dem Datentriger nachweisbar ist (wie Magnetbander, magnetische
oder magnetooptische Disketten, Fest- oder Wechselplatten, solid state-Speicher).

70 | CAS Webtrends and Crossmedia Management © 2017 | Lukas Fassler, FSDZ Rechtsanwalte & Notariat AG Zug



n w Fachhochschule Nordwestschweiz
Hochschule flr Wirtschaft

Verordnung 221.431
iiber die Fiihrung und Aufbewahrung der Geschiftsbiicher

(Geschiftsbiicherverordnung; GeBiiV)

vom 24, April 2002 (Stand am 1. Januar 2013)

Art. 10 Uberpriifung und Datenmigration
I Die Informationstriger sind regelmadssig auf ihre Integritdt und Lesbarkeit zu pri-
fen.

2 Die Daten konnen in andere Formate oder auf andere Informationstriger libertra-
gen werden (Datenmigration), wenn sichergestellt wird, dass:

a. die Vollstandigkeit und die Richtigkeit der Informationen gewahrleistet blei-
ben; und

b. die Verfiigbarkeit und die Lesbarkeit den gesetzlichen Anforderungen wei-
terhin geniigen.

3 Die Ubertragung von Daten von einem Informationstriger auf einen anderen ist zu
protokollieren. Das Protokoll ist zusammen mit den Informationen aufzubewahren.
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Information Management

* Prozess des Informationsmanagements festlegen
« Ordnungssystem fur Ablage und Bearbeitung von geschaftsrelevanten
Informationen definieren.

« Aufgaben, Kompetenzen, Verantwortungen regeln
«  WER macht WAS mit WEM, WOMIT und WIE bis WANN

« Stufen der Informations-Validierung festlegen
« z.B. Pharma (Publikation von Medikamenten-Informationen);
Marketing — Medical — Product Mgmt — Legal Auditor - Final Draft
- Go Live —

* Prozess fur die Prufung des Inhalts festlegen
* Prozess fur das GoLive unter Beizug Dritter (Webagenturen etc.)

» Prozess fur die Nachkontrolle publizierter Inhalte festlegen
 AKV regeln

* Reporting an Vorgesetzte, GL und VR regeln
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Zwischenergebnis 2

Geschaftsrelevante Informationen werden Uber verschiedene Verantwortungstrager
erstellt. Fur die Inhalte sowie die ordnungsgemasse Bearbeitung (Information
Management) Ist die Unternehmung stufengerecht (VR-GL-AL-Mitarbeiter)
verantwortlich.

Die geschaftrelevanten Informationen und die dafur eingesetzten Prozesse
mussen schriftlich dokumentiert, periodisch uberpruft und allenfalls
angepasst werden.

Sie dienen der Risikominimierung sowie dem Nachweis der Einhaltung aller
gesetzlichen Sorgfaltspflichten im Umgang mit allen geschaftsrelevanten
Informationen

73 | CAS Webtrends and Crossmedia Management © 2017 | Lukas Fassler, FSDZ Rechtsanwalte & Notariat AG Zug



n w Fachhochschule Nordwestschweiz
Hochschule flr Wirtschaft

Standards und Normen

(Softlaw)
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economiesuisse

swiss code of best
practice for
corporate governance
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Swiss Code of Best Practice

Seit dem 1. Juli 2002 existiert zudem der Swiss Code of Best Practice (oder "Swiss Code") vom Dachverband der
Schweizer Wirtschaft (economiesuisse). Dieser listet Verhaltensregeln auf, die fur eine vorbildliche Corporate Governance
notwendig sind. Die Anwendung des Codes basiert auf Freiwilligkeit. Dieser Swiss Code of Best Practice wurde 2007 um
zehn Empfehlungen zur Verglutung von Verwaltungsraten und oberstem Management erweitert. (]

76 | CAS Webtrends and Crossmedia Management © 2017 | Lukas Fassler, FSDZ Rechtsanwalte & Notariat AG Zug



n w Fachhochschule Nordwestschweiz
Hochschule flr Wirtschaft

economiesuisse
Aufgaben des VYerwaltungsrats
Der von den Aktiondren gewihlte - DerVerwaltungsrat bestimmt die strategischen Ziele, die generellen Mittel zu ih-
Verwaltungsrat nimmt die Oberleitung rer Erreichung und die mitder Fihrungder Geschéfte zu beauftragenden Personen.

und Oberaufsicht der Gesellschaft

- DerVerwaltungsrat pragt die Corporate Governance und setzt diese um.
bzw. des Konzerns wahr.

- Er sorgt in der Planung fir die grundsatzliche Ubereinstimmung von Strategie,
Risikenund Finanzen.

- DerVerwaltungsrat ldsst sich vom Ziel der nachhaltigen Unternehmensentwick-
lung leiten.
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economiesuisse

Umgang mit Risiken und Compliance, internes Kontrollsystem

D

Der Yerwaltungsrat sorgt fur ein

dem Unternehmen angepasstes
Risikomanagement und ein internes
Kontrollsystem. Das Risikomanage-
ment bezieht sich auf finanzielle,
operationelle und reputationsmassige
Risiken.

Das interne Kontrollsystem ist der Grosse, der Komplexitat und dem Risikoprofil
der Gesellschaft anzupassen.

Das interne Kontrollsystem deckt, je nach den Besonderheiten der Gesellschaft,
auch das Risikomanagement ab.

Die Gesellschaft richtet eine interne Revision ein. Diese erstattet dem Prifungs-
ausschuss [«Audit Committee»] und gegebenenfalls dem Prasidenten des Ver-
waltungsrats Bericht.
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economiesuisse
Der Verwaltungsrat trifft Mass- - DerVerwaltungsrat ordnet die Funktionder Compliance nach den Besonderheiten
nahmen zur Einhaltung der des linternebmens und erldsst geeignete Verhaltensrichtlinien
anwendbaren Normen (Compliance). -| Erorientiert sich dabeiananerkannten Best Practice-Regeln.?

- Der Verwaltungsrat gibt sich mindestens efAmal jahrlich daruber Rechenschaft,
cbdieflirihnund das Unternehmen anwendbaren Compliance-Grundsatze hinrei-
chend bekannt sind und ihnen dauernd fachgelebt wird.
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C I I E-Government Standards
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Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Eidgendssisches Finanzdepartement EFD

Informatiksteuerungsorgan des Bundes ISB

P035 - Anforderungs- und Vorgabenmanagement Bund

Klassifizierung:

Typ:
Ausgabedatum:

Version:

Genehmigt durch:

81 | CAS Webtrends and Crossmedia Management

Nicht klassifiziert
IKT-Prozessvorgabe
2014-10-27

1.0

Informatiksteuerungsorgan des Bundes, am 28.10.2014
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7 Ubernahme von eCH-Standards

1. Das ISB informiert die Standardverantwortlichen der Departemente und der BK zu den
vorgenannten eCH-Standards
a. Uber die Planung von eCH einmal jahrlich;

b. Uber jede &ffentliche Konsultation innert wochenfrist ab eCH-Publikation; sowie

c. Uber jeden Standardentscheid des eCH-Expertenausschusses.

2. Das ISB prift jeden neu verabschiedeten Standard des Vereins eCH, welcher E-Govern-
ment-Standards fur die Schweiz férdert, entwickelt und verabschiedet. Abhangig vom Re-
sultat der Prifung verfahrt es folgendermassen:

a. Der eCH-Standard wird als untergeordnete IKT-Vorgabe gemass Artikel 3 Ziffer 4
BinfV fur die Zusammenarbeit mit Partnern ausserhalb der Bundesverwaltung tber-

nommen;

b. oder es wird eine untergeordnete IKT-Vorgabe gemass Artikel 3 Ziffer 4 BinfV erstellt,
die festhalt, mit welchen Einschrankungen oder Erganzungen der eCH-Standard tber-
nommen wird;

c. oder der eCH-Standard wird nicht Ubernommen.
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Internationale Standards:

ISO-Normen ISO 9001
ISO 27001 IT-Security
ISO 20000 Service Mgmt
ISO 15489 Records Mgmt
ISO 14721 Archival Mgmt

BSI-Standard Bundesamt fur Sicherheit
in der Informationstechnik
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C I I E-Government-Standards

Seite 1 von 8

eCH-0002: Records Management

Name Records Management
Standard-Nr eCH-0002

Kategorie: Interoperabilitdtsstandard
Reifegrad Verbreitet

Status Genehmigt
Ausgabedatum 2003-06-23

Gilltig seit 2003-10-29
Giiltigkeitsdauer --

Version Version 1.00

Ersetzt Standard -

Basiert auf ISO 15489 / SN ISO 15489 Records Management
Zusammenfassung

Der eCH-Standard Records Management referenziert vollstandig den Standard ISO 15489-Records
Management. Er bezeichnet die organisatorischen Verfahren und technischen Massnahmen zur
Sicherstellung der Informationsqualitat im Rahmen von eGovernment und eCommerce, die durch die

beteiligten Partner explizit festzulegen, umzusetzen und zu implementieren sind.

Records Management bezeichnet den englischen Fachbegriff fur "Aktenfuhrung",

"Schriftgutverwaltung".
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C I IE-Govemment-Standards

Seite 1 von 69

eCH-0160 - Archivische Ablieferungsschnittstelle

85 | CAS Webtrends and Crossmedia Management

Name Archivische Ablieferungsschnittstelle (SIP)
eCH-Nummer eCH-0160

Kategorie Standard

Reifegrad Implementiert

Version 1.1

Status Genehmigt

Genehmigt am 2015-06-03

Ausgabedatum 2015-06-24

Ersetzt Version Minor Change

Ahhinnikoiten aCH.N180
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CI IE-Govemment-Standards Seite 1 von 14

eCH-0164 Lebenszyklusmodell fur Geschafte
(Prozesse, Dossiers und Dokumente)

Dokument

Lebenszyklusmodell flr Geschafte
(Prozesse, Dossiers und Dokumente)

eCH-Nummer eCH-0164

Titel

Dokumentenart Hilfsmittel

Reifegrad Verbreitet
Sprachen Deutsch (Original) und Franzésisch (Ubersetzung)
Abhiingigkeiten eCH-0002 Records Management

eCH-0038 Records Management
Beilagen keine
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6.1 Traditionelles Modell

Das traditionelle Modell hat seinen Ursprung in der analogen Aktenfihrung und wird auch in
der digitalen Geschaftsverwaltung angewendet. Es unterteilt den Lebenszyklus in drei Pha-
sen und verlauft auf der Ebene der Teilprozesse grundsatzlich sequentiell.

Inaktive Phase,

Archivie
e Phasen inkl, Indikator

der Datenmangs

Voraus- > Dossier Dossier :
Teilpro

Veranderbarkeit des
Dossierinhaits

unverdnderbs

Geschiftsfinhrende Organisationseinheit Verantwortung

Abb. 2: Der Lebenszyklus von Geschiften, Dossiers und Dokumenten im traditionellen Modell
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CI I E-Government-Standards

Seite 1 von 77

eCH-0165 SIARD-Formatspezifikation

Name SIARD-Formatspezifikation
eCH-Nummer eCH-0165

Kategorie Standard

Reifegrad Experimentell

Version 2.0

Status Genehmigt
Zusammenfassung

Dieses Dokument enthalt die Spezifikation des SIARD-Dateiformats, Version 2.0. SIARD
steht fur Software-Independent Archival of Relational Databases. Das Format wurde vom
Schweizerischen Bundesarchiv entwickelt. Es handelt sich um eine normative Beschreibung
eines Dateiformats fur die langfristige Erhaltung von relationalen Datenbanken.
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Zwischenergebnis 3

Das gesamte Information Management beschlagt die gesetzlichen Vorgaben,
die Compliance-Vorgaben (Softlaw) sowie das Risiko-Management jeder
Unternehmung.

Jede Unternehmung muss ihre geschaftsrelevanten Information
Management-Massnahmen uberwachen, kontrollieren und korrigieren.

Risiken des Information Managements mussen erfasst werden und jahrlich
mindestens einmal im VR und der GL kontrolliert und allenfalls durch
entsprechende Massnahmen korrigiert werden.

Die Risiken mussen in einer Risikomatrix dargestellt und die Kontrolle und die
Korrekturen im VR- und GF-Protokoll schriftlich festgehalten werden.
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Rechtsqualitat

von digitalen Informationen
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Schweizerisches Strafgesetzbuch 311.0

Dritter Teil: Begriffe

Art. 110

4 Urkunden sind Schriften, die bestimmt und geeignet sind, oder Zei-

chen. die bestimmt sind. eme Tatsache von le(.llfllhhel Bedeurun Zu
beweisen. Die A\m‘7°|Lhmm~ auf P;n nd Datents e
Schriftform gleich. sofern sie demsel
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Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Januar 2013)

Elfter Titel: Urkundenfalschung

Art. 251193

1. Wer in der Absicht, jemanden am Vermdgen oder an andem Rech-
ten zu schadigen oder sich oder einem andern einen unrechtméssigen
Vorteil zu verschaffen,

eine Urkunde filscht oder verfil die echte Unterschrift oder das
echte Handzeichen eines andern zur Herstellung einer unechten Ur-
kunde beniitzt oder eine rechtlich erhebliche Tatsache unrichtig beur-
kundet oder beurkunden lisst,

eine Urkunde dieser Art zur Tduschung gebraucht,

wird mit Freiheitsstrate bis zu fiint Jahren oder Geldst
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Art. 325

Ordnungswidri- | Wer vorsdtzlich oder fahrldssie der gesetzlichen Pflicht. Geschifts-
ge Fiithrung der . N 2 s N0 g
Geschiftsbiicher | Diicher ordnungsmassig zu fiithren. nicht nachkon

wer vorsatzlich oder fahrlassig der gesetzlichen Pflicht, Geschéfts-

biicher, Geschaftsbriefe und Geschiéftstelegramme aufzubewahren,
nicht nachkommt,

wird mmt Busse bestraft
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Siebenter Titel: Verantwortlichkeit des Unternehmens

Art. 102

Strafbarkeit ' Wird m emem Unternehmen 1n Ausiibung geschéftlicher Verrichtung

m Rahmen des Untemmehmenszwecks emn Verbrechen oder Vergehen
begangen und kann diese Tat wegen mangelhafter Organisation des
Unternehmens kemer bestimmten natiirlichen Person zugerechnet
werden, so wird das Verbrechen oder Vergehen d U
zugerechnet. In diesem Fall wird das Unt |

5 Millionen Franken bestraft
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Sozialversicherungsgericht
des Kantons Ziirich

II. Kammer
Urteil vom 10. Januar 2006 (IV.2005.01047)

in Sachen

S.

Beschwerdefiihrer

2.3 Fiir jedes Sozialversicherungsverfahren sind alle Unterlagen, die massgeblich sein
kénnen, vom Versicherungstrager systematisch zu erfassen (Art. 46 ATSGJ. Dies setzt vor-
aus, dass die Akrenfihrung nach festgelegten, allgemeinen, sachgerechten und zweckmas-
sigen Kriterien erfolgt [Kieser, ATSG-Kommentar, N 10 zu Art. 46).

Im Weiteren bleibt zu bemerken, dass es der Beschwerdegegnerin offenbar maglich
ist, ihre mit dem ELAR-System erfassten Akten beim Ausdruck zu nummerieren. Denn je-
des der dem Gericht eingereichten Aktenstiicke tragt in der Fusszeile eine Nummerierung
sowie die Angabe zu den Seitenzahlen [vgl. Urk. 8/1-113). Es ist daher nicht einzusehen,
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weshalb diese Art der Aktenfiihrung nicht auch im Rahmen der Akteneinsicht im Verwal-
tungsverfahren gewidhrleistet wird, zumal eine solche EDV-maéssige Nummerierung auch
im Massengeschéft kaum grésseren Aufwand fiir die Beschwerdegegnerin bedeutet.
Zusammenfassend ist somit festzuhalten, dass die Beschwerdegegnerin mit der Art
der hier gewdhrten Akteneinsicht die Gehdrsrechte des Beschwerdefiihrers verletzt hat.

Dieser Mangel ist derart schwer, dass er nicht im vorliegenden Verfahren geheilt werden
kann. Die Sache ist daher an die Beschwerdegegnerin zurlickzuweisen, damit sie dem Be-
schwerdefiihrer im Verwaltungsverfahren gehorig Akteneinsicht gewidhrleiste und hernach
neu entscheide.
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Aktenvernichtung

Nach Art. 8 ZGB hat derjenige das Vorhandensein einer Tatsache zu
beweisen, der aus ihr Rechte ableitet.

Editionsbeweis: Ich verlange von der Gegenpartei die Herausgabe

von wesentlichen Aktenstlcken, die ich mdglichst exakt
spezifizieren muss.

Das vorzeitige Vernichtung von geschaftsrelevanten Akten durch die
editionsbelastete Partei zum Zweck der Vertuschung oder
Unterdrickung von wesentlichen Fakten fuhrt beweisrechtlich zu
einer Umkehr der Beweislast:

Die belastete Partel hat die behauptete Tatsache zu widerlegen.
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Information Management

Im Beschaffungsumfeld
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Gesetzliche Grundlagen

= Regierungs- und Verwaltungsorganisationsgesetz vom 21. Marz 1997 (SR
172.010, RVOG) (&

= Regierungs- und Verwaltungsorganisationsverordnung vom 25. November
1998 (SR 172.010.1, RVOV) (&

= Verordnung vom 30. November 2012 (iber die elektronische
Geschaftsverwaltung in der Bundesverwaltung (GEVER-Verordnung) (&'

n Weisungen uber die Aktenfiihrung in der Bundesverwaltung (EDI) (PDF,
162 kB, 10.03.2006)

= Bundesgesetz vom 17. Dezember 2004 (iber das Offentlichkeitsprinzip der
Verwaltung (BGO) (&

= Verordnung vom 24. Mai 2006 tiber das Offentlichkeitsprinzip der
Verwaltung (Offentlichkeitsverordnung, VBGO) (%'

= Bundesgesetz vom 19. Juni 1992 Uber den Datenschutz (SR 235.1, DSG) (%'

= Verordnung vom 14. Juni 1993 zum Bundesgesetz GUber den Datenschutz (SR
235.11,VDSG) &

= Verordnung vom 4. Juli 2007 Gber den Schutz von Informationen des
Bundes (Informationsschutzverordnung, ISchV, SR 510.411) (&'
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Bundesgesetz 172.056.1

iiber das o6ffentliche Beschaffungswesen
(B6B)

vom 16. Dezember 1994 (Stand am 1. Januar 2016)

5. Abschnitt: Verfahren und Rechtsschutz

Art. 26 Anwendbares Recht

I Das Verfahren richtet sich nach den allgemeinen Bestimmungen iiber die Bundes-
verwaltungsrechtspflege, soweit dieses Gesetz nichts anderes bestimmit.
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Verordnung 172.010.441

iiber die elektronische Geschaftsverwaltung
in der Bundesverwaltung

(GEVER-Verordnung)

vom 30. November 2012 (Stand am 1. Juli 2014)
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Art. 1 Grundsitze

I Die Bundesverwaltung bearbeitet ihre geschéiftsrelevanten Dokumente grund-
sdtzlich in elektronischen Geschéftsverwaltungssystemen (GEVER-Systeme). Als
geschéftsrelevant gelten die Dokumente, die fiir den Nachweis der Verwaltungs-

tatigkeit im Sinne von Artikel 22 der Regierungs- und Verwaltungsorganisations-
verordnung vom 25. November 19982 (RVOV) notwendig sind.

2 Die GEVER-Systeme der Bundesverwaltung dienen der rechtskonformen, pro-
zessorientierten, nachvollziehbaren, systematischen, transparenten, sicheren und
wirtschaftlichen Geschéftsabwicklung.

3 Neben den GEVER-Systemen diirfen fiir geschéftsrelevante Dokumente keine
parallelen Ablagesysteme bewirtschaftet werden.
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Art. 7 Bearbeitungsreglemente

Jede Verwaltungseinheit, die ein GEVER-System fiihrt, erldsst fiir dieses ein Bear-
beitungsreglement nach Artikel 21 der Verordnung vom 14. Juni 19936 zum Bun-
desgesetz liber den Datenschutz.
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Art. 12 Grundsétze

1 Dokumente sind im GEVER-System so zu bearbeiten, dass sie vor Kenntnisnahme
durch Unberechtigte geschiitzt sind.

2 Dokumente, die besonders schiitzenswerte Personendaten, Personlichkeitsprofile
oder VERTRAULICH klassifizierte Informationen enthalten, sind im GEVER-
System zu verschliisseln. In GEVER-Systemen enthaltene Dokumente mit solchen
Inhalten sind auch bei der Ubermittlung zu verschliisseln.

3 Im GEVER-System diirfen keine GEHEIM Kklassifizierten Dokumente bearbeitet
werden.
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Art. 16 Informationssicherheitskonzept

I Das fiir die Datenbearbeitung verantwortliche Organ dokumentiert die Massnah-
men zur Umsetzung und Erhaltung der Informationssicherheit. Das Konzept ist
regelmaéssig zu iiberpriifen und bei Bedarf zu aktualisieren.

2 Bleiben nach der Umsetzung der Massnahmen Risiken bestehen, so miissen sie
und ihre potenziellen Folgen ausgewiesen werden und der Entscheidungstrigerin
oder dem Entscheidungstriager schriftlich mitgeteilt werden.
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Weisungen
iiber die Aktenfithrung in der Bundesverwaltung

vom 13. Juli 1999

Das Eidgendssische Departement des Innern,

gestiitzt auf Artikel 8 des Regierungs- und Verwaltungsorganisationsgesetzes vom
21. Mérz 19971

und in Ausfithrung der Artikel 22 und 30 Absatz 2 Buchstabe k der Regierungs- und
Verwaltungsorganisationsverordnung vom 25. November 19982,

erldsst folgende Weisungen:
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Art. 1 Geltungsbereich

! Diese Weisungen regeln die Aktenfiihrung der Verwaltungseinheiten der zentralen
Bundesverwaltung, der Formationen der Armee und der schweizerischen diploma-
tischen und konsularischen Vertretungen im Ausland.
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Art. 2 Zweck der Aktenfiihrung

' Die Aktenfiihrung unterstiitzt die Geschiftsbearbeitung und sichert ein nachvoll-
ziehbares und transparentes Verwaltungshandeln.

2 o e 1:
“ Sie ermoglicht der Verwaltung,

a. in laufenden Geschiften die Ubersicht zu wahren und die Koordination zu
gewdhrleisten (Informations-Management):

b. sich selbst und dem Bundesrat Rechenschaft abzulegen (Planung. Control-
ling, Aufsicht);

c. Dritten (z.B. Akteneinsichtsrecht der Betroffenen) oder dem Parlament Re-
chenschaft iiber ihre geschiftlichen Aktivitidten abzulegen.

’Die Aktenfithrung bildet die Voraussetzung fiir die rationelle Langzeitarchivierung
von archivwiirdigen Unterlagen des Bundes.
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Art. 4 Grundsitze zur Aktenfithrung

! Die Geschiftstitigkeit der Verwaltungseinheiten stiitzt sich unter anderem auf die
ordnungsgemadsse Aktenfilhrung. Diese besteht aus der systematischen Aufzeich-
nung des Geschiftsprozesses (Aktenbildung) sowie der Verwaltung der dabei ent-
stehenden Unterlagen.

“ Die Unterlagen miissen vollstandig und verldsslich sein. Die Gesamtheit der wih-
rend der Laufzeit eines Geschifts registrierten Unterlagen und die Prozessinforma-
tionen erlauben es, die Geschiftstiatigkeit zuverldassig nachzuweisen.

? Alle mit der Erfiillung von offentlichen Aufgaben des Bundes betrauten Personen
sind zur ordnungsgeméssen Aktenfiihrung verpflichtet.
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Art. 5 Organisation der Aktenfithrung

! Die Aktenfiihrung stiitzt sich auf ein umfassendes Ordnungssystem.

> Die Leitung der Verwaltungseinheit ist verantwortlich fiir die Organisation der
Aktenfilhrung und den Erlass der dazu notwendigen internen Organisationsvor-
schriften.

3 Organisationsvorschriften regeln in jeder Verwaltungseinheit verbindlich Aufga-
ben, Zustindigkeiten. Verfahren und Mittel. Sie miissen sicherstellen, dass die in
den Anhédngen I und II definierten Mindestanforderungen erfiillt werden.
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Art. 7 Archivierung

Die nicht mehr stdndig benétigten Unterlagen miissen dem Bundesarchiv angeboten
werden. Die Anbietepflicht tritt spitestens dann ein, wenn in den letzten zehn Jahren
kein Aktenzuwachs mehr erfolgt ist.

Die Bewertung. Ubernahme und Archivierung der Unterlagen richtet sich nach den
Bestimmungen der Archivgesetzgebung sowie den entsprechenden Ausfiihrungser-
lassen.
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Einsatz elektronischer

Signaturen
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Bundesgesetz 26

betreffend die Ergéinzung
des Schweizerischen Zivilgesetzbuches
(Fiinfter Teil: Obligationenrecht)

Art. 14

c.Unterschrift 1 Die Unterschrift ist eigenhéndig zu schreiben.

2 Eine Nachbildung der eigenhdndigen Schrift auf mechanischem Wege
wird nur da als geniigend anerkannt, wo deren Gebrauch im Verkehr
tiblich 1st, insbesondere wo es sich um die Unterschrift auf Wert-
papieren handelt, die in grosser Zahl ausgegeben werden.

2bis Der eigenhdandigen Unterschrift gleichgestellt ist die qualifizierte
elektronische Signatur, die auf einem qualifizierten Zertifikat einer
anerkannten Anbieterin von Zertifizierungsdiensten im Sinne des Bun-
desgesetzes vom 19. Dezember 20034 iiber die elektronische Signatur
beruht. Abweichende gesetzliche oder vertragliche Regelungen bleiben
vorbehalten.>
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Schweizerische Zivilprozessordnung 272

(Zivilprozessordnung, ZPO)

vom 19. Dezember 2008 (Stand am 1. Januar 2011)

3. Abschnitt: Urkunde

Art. 177 Begnff

Als Urkunden gelten Dokumente wie Schriftstiicke, Zeichnungen, Pline, Fotos,
Filme, Tonaufzeichnungen, elektronische Dateien und dergleichen, die geeignet
sind, rechtserhebliche Tatsachen zu beweisen.

Art. 178 Echtheit

Die Partel, die sich auf eine Urkunde beruft. hat deren Echtheit zu beweisen. sofern
die Echtheit von der andern Partei bestritten wird: die Bestreitunge m

begriindet werden.
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Firmennummer Rechtsnatur Eintragung |Loschung | Ubertrag CH-170.3.038.719-3
von: 1
CHE-349.787.199 Aktlengesellschaft 03.04.2014 auf:
(IR TR =
Ei | LO | Firma Ref| Sitz
1 FSDZ Rechtsanwiilte & Notarlat AG 1| Zug
2| Baar Digital
Ei | LO | Aktienkapital (CHF) | Liberierung (CHF) Aktier_l-Stﬂ_d(elung i Ei | LO | Domiziladresse u a S unterschneben
1 100'000.00 100'000.00 | 100 vinkulierte Namenaktien zu CHF 1| 2| Artherstrasse23A I
1000.00 6300 Zug von Lukas Fassler
2 Zugerstrasse 76B oo
Zugortas F 3s SI @ Datum:2017.02.19
s ~ 1 L
Ei | Lo | Zweck Ei | Lo | weitere Adressen 07:11:11 +01'00
1 Erbringen von Rechtsdienstieistungen im In- und Ausland durch in der Schweiz

registrierte Anwaltinnen und Anwalte und andere qualifizierte Berater und
Erbringen von Notariatsdienstieistungen durch die zur 6ffentlichen Beurkundung
ermachtigten Rechtsanwalte, sowie damit verbundene Tatigkeiten; vollstandige

Zweckumschreibung gemass Statuten ’ ‘
‘ 4 4\

Ei | L6 | Bemerkungen Ref| Statutendatum

1 Die Mitteilungen an die Aktionare erfolgen durch Brief oder in elektronischer Form an 1{26.03.2014
die im Aktienregister verzeichneten Adressen. 2| 24.09.2015
1 Die Ubertragbarkeit der Namenaktien ist nach Massgabe der Statuten beschrankt.
1 Mit Erklarung vom 26.03.2014 wurde auf die eingeschrankte Revision verzichtet.

Ei | LO | Besondere Tatbestande Ref| Publikationsorgan

1 Sacheinlage/Sachibernahme: Die Gesellschaft Gbernimmt bei der Grindung 1| SHAB
das Geschaft des nicht im Handelsregister eingetragenen Einzelunternehmens

FSDZ Rechtsanwalte & Notariat Zug, in Zug, gemass Sacheinlage- und
Sachiibernahmevertrag vom 18.03.2014 und Ubernahmebilanz per 31.12.2013 mit
Aktiven von CHF 330'161.98 und Passiven (Fremdkapital) von CHF 226'813.52, wofir
100 Namenaktien zu CHF 1'000.00 ausgegeben und CHF 3'348.46 als Forderung
gutgeschrieben werden.

Zei |Ref| TR-Nr | TR-Datum | SHAB | SHAB-Dat. | Seite/Id | Zei |Ref| TR-Nr | TR-Datum | SHAB | SHAB-Dat. | Seite /Id
ZG | 1 4553| 03.04.2014 68| 08.04.2014 1440761
2G| 2 12933| 22.10.2015 208| 27.10.2015 2447175

Ei|Ae| Lo |Personalangaben Funktion Zeichnungsart
1 2m | Fasstertukasvor-Appenzetin-Walchwit Mitghied-des Einzetuntersehtift
Herwalingsrates
2 Fassler, Lukas, von Appenzell, in Mettmenstetten Mitglied des Einzelunterschrift
Verwaltungsrates
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Bundesgesetz

iiber Zertifizierungsdienste im Bereich der
elektronischen Signatur und anderer Anwendungen
digitaler Zertifikate

(Bundesgesetz iiber die elektronische Signatur, ZertES)

vom 1&8. Marz 2016

Art. 2 Begriffe
In diesem Gesetz bedeuten:

d. | geregeltes elektronisches Siegel: |eine fortgeschrittene elektronische Signa-
tur, die unter Verwendung einer sicheren Siegelerstellungseinheit nach Arti-
kel 6 erstellt wurde und auf einem geregelten,| auf eine UID-Einheit nach
Artikel 3 Absatz 1 Buchstabe ¢ des Bundesgesetzes vom 18. Jun1 2010~ uber
die Untemehmens-Identifikationsnummer (UIDG) ausgestellten und zum
Zeitpunkt der Erzeugung des elektronischen Siegels giiltigen Zertifikat be-
ruht;
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Elektronisches Siegel: Jetzt
authentifiziert das Unternehmen

authentifiziert die Behorde




N[ G
Elektronischer Zeitstempel

Ein Zeitstempel ist eine elektronisch signierte Bescheinigung, dass
bestimmte elektronische Daten oder Dokumente 2zu einem
bestimmten Zeitpunkt in dieser Form vorgelegen (z.B. eingescannt
worden) sind.

Offiziell nach ZertES anerkannte Time Stamp Authority (TSA) als
externe Stelle bescheinigt notarisierte Zeit mit den Daten und auf dem
Dokument. So kann unbestreitbar die Existenz des Dateninhaltes zu
einem bestimmten Zeitpunkt zweifelsfrei festgehalten werden und auch
belegt werden, dass vorgegebene Abgabefristen eingehalten wurden.

Kein Zertifikat Uber den Urheber des Dokumentes. Keine qualifizierte

digitale  Unterschrift  (Rechtsgultige  Unterschrift) und  kein
Unternehmens- oder Behordensiegel (Herkunftszertifikat)
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Verordnung 2721
iiber die elektronische Ubermittlung

im Rahmen von Zivil- und Strafprozessen sowie

von Schuldbetreibungs- und Konkursverfahren

vom 18. Juni 2010 (Stand am 1. Januar 2011)

Art. 4 Eingaben

Eingaben an eine Behdrde sind an die Adresse auf der von thr verwendeten aner-
kannten Zustellplattform zu senden.

Art. 6 Format

I Die Verfahrensbeteiligten haben thre Eingaben cinscl
PDF zu iibermitteln

Art. 7 Signatur
Als ancrkannte clektronische Signatur im Sinne von Artikel 130 Absatz

Artikel 33a Absatz 2 SchKG und Artikel 110 Absatz 2 StPO
clektronische Signatur, dic auf -
Anbicterin beruht

ATCTI
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egovernment

schweiz-suisse-svizzera

Validator fur digitale Urkunden

Um die Akzeptanz von elektronisch signierten Dokumenten bei den Empféngern zu erhéhen,
brauchen diese eine Méglichkeit, die Echtheit (Authentizitdt) und Unverfélschtheit (Integritat) des
erhaltenen Dokumentes zu iliberpriifen. Dazu dient die Signatur-Validierung. Den
Dokumentenempféngern von kantonalen (amtlichen), elektronisch signierten Dokumenten soll ein
Signatur-Validator zur Verfiigung gestellt werden.
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Signatur Validator Service und diskreter Validator

Die ungultige Signaturprifung in Adobe Reader verwirrt den Empfanger. Ebenso weiss der Empfanger meist nicht,
welche Signaturen qualifiziert nach Schweizer Recht sind. Der Validator der unter einem Sicherheitszertifikat der
Schweizerischen Bundesverwaltung betrieben wird, liefert hier benutzerfreundlich und vertrauenswiirdig die Antwort,
ob ein Dokument korrekt signiert wurde.

» Der Signature Validator Service ist eine Komponente bestehend aus einem Webservice und einer vorgelagerten
Webanwendung. Der Signature Validator erlaubt nicht nur die (mathematische) Prifung der Korrektheit der Signatur,
sondern im Falle von Behérden auch die Uberpriifung, ob eine konkrete Signatur zu einem Dokument "passt”, d.h. ob
der Unterzeichner/die Unterzeichnerin befugt war, dieses Dokument zu unterzeichnen.

Signature Validator Service

» Derdiskrete Validator erfullt die gleiche Aufgabe wie der Signature Validator Service; im Gegensatz zu diesem erlaubt
er die Validierung einer Signatur, ohne dass vertrauliche Dokumente den eigenen Computer verlassen mussen.
Diskreter Validator
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Im Gegensatz zum Validator Service werden beim diskreten Validator die zu tUberprifenden Dokumente nicht dem
Webservice tibergeben, sondern lediglich der berechnete Hashwert sowie die Unterschriften. Damit ist sichergestellt, dass
vertrauliche Dokumente bei der Validierung den Verantwortungsbereich des Anwenders/der Anwenderin nicht

verlassen.
Diskreter Validator
Anwender/in
w AFORETALIINNE
Pt SN

& D
Lokale \_‘ ternet / Diskreter
Applikation N seunmmd  \/alidator

(POF)N
T):“: / \ZJ@

~J
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Mail, USB Stick, .‘%
Web, Zustellplattform
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Kurzbericht

Prufbericht fUr gemass ZertES qualifiziert
signierte und zeitgestempelte Dokumente (mit
Zeitstempelpriafung)

Dieser Prufbericht gibt Auskunft, ob ein Dokument mit einem qualifizierten Zertifikat und
einem Zeitstempel einer anerkannten Anbieterin gemass ZertES gultig signiert ist. Nur Gber
einen glltigen Zeitstempel kann eine sichere Aussage liber den Signaturzeitpunkt und damit
auch tGber den Revokationsstatus des Zertifikates gemacht werden.

PDF Bericht herunterladen ’

Detailreport anzeigen ’

Neu beginnen ’

Das Dokument ist nicht glltig signiert.

Das geprufte Dokument ist nicht gemass ZertES gliltig signiert und
zeitgestempelt.
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Digitale Signatur

elektronischer Rechnungen ?
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Aktuell: ESTV lasst Forderung nach
Digitaler Signatur bei
elektronischen Rechnungen fallen

10.9.2016

-

Wie wir bereits angekiindigt haben, ldsst die Eidgendssische Steuerverwaltung (ESTV) ab sofort auch
elektronische Rechnungen zu, die nicht digital signiert wurden. Die entsprechende Mitteilung ist auf
der Website der eidgendssischen Steuerbehérde zu finden (Link):

https://www.estv.admin.ch/estv/de/home/mehrwertsteuer/fachinformationen/elektronischer-
arsrbasfisyersaRaidfovernance.ch/
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Wieso in der Schweiz keine
Papierrechnungen aufbewahrt
werden mussen

Es gibt fir Unternehmen in der Schweiz keine rechtliche Verpflichtung, Rechnungen (oder andere
Belege) in physischer Form (Papier) aufzubewahren (sofern sie in nicht speziell requlierten Branchen
tdtig sind):

Quelle: http://informationgovernance.ch/
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e Das Einscannen von Rechnungen und das Fiihren sowie Aufbewahren in elektronischer Form ist in der
Schweiz zuldssig, sofern die Grundsatze der Ordnungsmassigkeit eingehalten werden. Gleiches gilt fiir
die Verarbeitung von elektronischen Rechnungen, wobei hier zusatzliche Anforderungen an die
Beweissicherung gelten.

e Das Schweizerische Recht unterscheidet NICHT zwischen Fiihrung und Aufbewahrung, wenn es um die
Ordnungsmadssigkeit geht. Der ganze Daten-Lebenszyklus (Life Cycle) muss kontrolliert werden. Es gibt
aber fiir die Aufbewahrung (Archivierung) zusatzliche Anforderungen.

» Fir die Beurteilung der Ordnungsmassigkeit und der Beweiskraft eingescannter Rechnungen kommt
somit auch nach den Vorschriften der Mehrwertsteuer direkt die GeBiV zur Anwendung. Eingescannte
Rechnungen (wie auch alle anderen Belege) gentigen den gesetzlichen Anforderungen insbesondere
dann, wenn die Ordnungsmassigkeitsvoraussetzungen gemass GeBUV erfillt sind.

» Eine Speicherung von elektronischen Rechnungen in einem ERP-System oder in einer Datenbank ohne
zusatzliche Absicherung in einem Archiv ist grundsatzlich unzuldssig und nicht gesetzeskonform.

 Die Dokumentation (Verfahren) ist fir den Anwender/Betreiber der Schliissel zum Nachweis der
Gesetzeskonformitat.

Quelle: http://informationgovernance.ch/
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EFD passt ELDI-V im Zuge der Aufhebung der Signaturpflicht an

Erstellt von Christian Tanner am/um Do, 24/11/2016 - 16:58

Das Eidgenossische Finanzdepartement (EFD) hat am 23. November 2016 mitgeteilt, dass es die Verordnung Uber
elektronische Daten und Informationen vom 11. Dezember 2009 angepasst hat. Die Anpassungen treten am 1. Januar 2017
in Kraft.

Die angepasste Verordnung tber elektronische Daten und Informationen (EIDI-V) verzichtet auf eigene Bestimmungen zur
elektronischen Signatur und verweist stattdessen auf das revidierte Bundesgesetz tber die elektronische Signatur (ZertES),
das am 1. Januar 2017 in Kraft tritt.

Die Anforderungen an elektronische Signaturen entsprechen ab 2017 jenen von geregelten elektronischen Signaturen,
geregelten elektronischen Siegeln und qualifizierten Signaturen gemass ZertES.

Im Zusammenhang mit der elektronischen Rechnungsabwicklung interessiert ganz besonders, dass "bei der Bestimmung
zur Beweiskraft nicht mehr auf elektronische Daten allgemein Bezug genommen wird, sondern auf elektronisch signierte
Daten”.
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November 2016

Verordnung des EFD uber elektronische Da-
ten und Informationen

(EIDI-V; SR 641.201.511)

Erlauterungen
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Beweiswert
nachtraglich eingescannter

Dokumente
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. EINLEITUNG
I1.2. STANDARDS und STAND DER TECHNIK

TR-RESISCAN 03138 ,,Rechtssicheres ersetzendes Scannen”

Bundesamt fir Sicherheit in der Informationstechnik (BSI)

« Technische, organisatorische und personellen Anforderungen an den Scanprozess und die

moglichst rechtssichere Scanlosung
* Grundsatze des ordnungsgemassen Scannens
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l1l. MASSNAHMEN UND BEACHTUNGSPUNKTE
I1l.1. ZEITPUNKT DES SCANNENS

» Zeitpunkt des Scannens nachweislich und unabhangig von eigenen Zeitmessinfrastruk-
turen dokumentieren

* Elektronische Zeitstempel unabhangiger Anbieter von Zertifizierungsdiensten (Art. 2 lit. g
ZertES) einsetzen

« Geschlossene, nicht manipulierbare Scan-to-Archiv Server verwenden

* Logdateien von RMS/DMS, sofern keine Manipulationsmoglichkeiten bestehen

* Scandateien ohne Zwischenspeicherung direkt in RMS integrierbar
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I1l. MASSNAHMEN UND BEACHTUNGSPUNKTE
I11.3. FARBSCAN / SCHWARZ-WEISS-SCAN

S/W-Bilddatei in der Regel ausreichend
Hat Farbe eine qualifizierte rechtliche Bedeutung, Original mittels Farbscan digitalisieren

Beweisrechtliche Relevanz der Originalfarbdarstellung abschatzen
Negativliste oder Katalog von Dokumenten mit Farbscan festlegen
Bei Auslagerung an Drittdienstleister sind klare Anforderungen zu definieren.
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I1l. MASSNAHMEN UND BEACHTUNGSPUNKTE
11I.6. INTERNE QUALITATSSICHERUNGSMASSNAHMEN

* Massnahmen zur Sicherung der Qualitat im Scanprozess

» Zentrales Mittel fiir Nachvollziehbarkeit der Entstehung und die Beweistauglichkeit eines
Scanproduktes

* Sichtkontrollen

* BeiMassenverarbeitung: Stichprobenguoten auf Basis von statistischen Grundlagen

* Alle Massnahmen immer dokumentieren

* Momentaufnahmen mit Hauptzweck, systematische und wiederkehrende Fehler zu

entdecken
 Zuséatzliches Argument in der Argumentationskette zur richterlichen Uberzeugung
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V. SCHLUSSFOLGERUNGEN

Ersetzendes Scannen fuhrt zu einem Verlust des Beweiswertes, wenn anhand physischer
Beschaffenheit (Merkmale) des Papieroriginals Beweis gefuhrt werden muss. =>

Aufbewahrungspflicht

Jeder relevante Inhalt lasst sich mit eingescannten Dokumenten rechtsgenuglich
beweisen, wenn:

Scanning des Papieroriginals moglichst frih erfolgt

Auf einem geschlossenen, nicht von Dritten manipulierbaren Prozess beruht

Eine moglichst direkte manipulationsgeschitzte Integration des Scanproduktes in das
Zielsystem (RMS, DMS) stattfindet

Nachweisliche Verfahrensvorschriften des Scaningprozesses dokumentiert sind
Bekannte Standards und Normen angewendet werden
Qualitatssicherungsmassnahmen vorhanden und dokumentiert sind

Integritatsschutz durch Einsatz elektronischer Signaturen sichergestellt wird
Scanprozess allenfalls an Dritte ausgelagert wird (Manipulationsinteresse)

Freie Beweiswirdigung der Gerichte bleibt bestehen
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@ Bundesamt
fiir Sicherheit in der
Informationstechnik

BSI Technische Richtlinie 03138
Ersetzendes Scannen

Bezeichnung: TR RESISCAN - Ersetzendes Scannen

Kirzel: BSITR 03138 RESISCAN
Version: 11
Datum: 02.03.2017
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Abbildung 1: Der "genensche Scanprozess”

139 | CAS Webtrends and Crossmedia Management © 2017 | Lukas Fassler, FSDZ Rechtsanwalte & Notariat AG Zug



“ Fachhochschule Nordwestschweiz
Hochschule flr Wirtschaft

ANWALTSPRAXIS/PRATIQUE DU BARREAU

DURCHKLICK: ELEKTRONISCHE
AKTENFUHRUNG - BEWEISFUHRUNG
MIT EINGESCANNTEN DOKUMENTEN

LUKAS FASSLER
Rechtsanwalt und Informatikexperte, FSDZ Rechtsanwalte & Notariat AG, Zug

Stichworte: elektronische Aktenflihrung, Beweiswert eingescannter Dokumente

Auf dem Weg zur elektronischen Aktenfiihrung stellt die Digitalisierung mittels Scanning der einge-
henden Papierpost einen zentralen Prozess dar. Im elektronischen Dossier werden nur noch die ein-
gescannten elektronischen Dokumente bearbeitet. Was geschieht mit den Papieroriginalen, und
welchen Stellenwert kommt dieser Digitalisierung in der Beweisfihrung mit ersetzend gescannten
Dokumenten zu?

https://www.sav-fsa.ch/de/documents/dynamiccontent/380_durchklick.pdf
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Landkarte fur Leaders

Information Management

A

Records Management

Langzeitarchivierung

Digitale Beweisfiihrung
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IM-Policy

Prasentation und Diskussion
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Formulieren Sie in maximal 3 markanten Satzen gegenuber ihren
Mitarbeitern,

welche Grundsatze im Rahmen des
Information Managements

in Ihrer Unternehmung zu beachten und umzusetzen sind.
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Neues Datenschutzrecht

EU und CH
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VERORDNUNGEN
Datenschutz-Grundverordnung ab 2018

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

o —

Ab 2018 in Kraft, teilweise einzelne Bestimmungen bereits in Kraft
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Schweizerische Eidgenossenschaft Bundesamt fur Justiz BJ
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

9 Schweizerische Eidgenossenschaft [Signature] [QR Code]

Confédération suisse
Confederazione Svizzera
Confederaziun svizra

21. Dezember 2016

’é”s;ngesgesetz Erlduternder Bericht zum Vorentwurf fiir das
iiber den Datenschutz Bundesgesetz uiber die Totalrevision des
(Datenschutzgesetz, DSG) Datenschutzgesetzes und die Anderung weiterer

Erlasse zum Datenschutz

vom... E

= Am 21. Dezember 2016 schickt der Bundesrat den Vorentwurf zu einer :
Totalrevision des DSG und zur Anderung weiterer Erlasse zum Datenschutz
in die Vernehmlassung (Medienmitteilung).

Vernehmlassung lief bis 4. April 2017
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Schwerpunkte neues EU- Datenschutzrecht

Einheitlicher Datenschutz in Europa durch EU-Datenschutz-
Grundverordnung

Starkere Nutzerrechte Transparenz Zweckbestimmung Informationspflichten

Einwilligung in Datenverarbeitung erst ab 16

US-Unternehmen an europaisches Datenschutzrecht gebunden

Privacy by design
Privacy by default

Recht auf Vergessen fur Private Suchmaschinen, Information Service
Provicer (z.B. Moneyhouse)

Hohere BuRgelder moglich Bis zu 4% Jahresumsatz
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Schwerpunkte neues CH- Datenschutzrecht

Ausbau der Sorgfaltspflichten

« Data Privacy by Default und

« Data by Design

« Datenschutz-Folgenabschatzung

« Dokumentationspflicht

 Pflicht zur Meldung von Datenschutzverletzungen

 Informationspflicht bei Bekanntgabe an Dritte, wenn die bekannt

gegebenen Daten berichtigt, geloscht oder entfernt werden mussen.
Prinzip der Datenminimierung, was dem personalisierten Marketing und
Big Data per se entgegensteht.

Ausbau der Rechte der Betroffenen Personen
« Auskunftsrecht (leicht ausgebaut)
« Loschungsrecht, Berichtigungsrecht bleiben (konnen national verstarkt
werden -> Deutschland)
« Recht auf Vergessen -> Suchmaschinen direkt klagbarer Anspruch
« Erlass von Verfahrenskosten (Gerichtsgebuhren) bei zivilrechtlicher
Verfolgung von Datenschutzverletzungen
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Anhang Vorentwurf
Bundesgesetz

iiber den Datenschutz
(Datenschutzgesetz, DSG)

vom ...

Art. 8 Empfehlungen der guten Praxis

! Der Beaufiragte erarbeitet Empfehlungen der guten Praxis, welche die Daten-
schutzvorschriften konkretisieren. Er zieht dazu die interessierten Kreise bei und
berticksichtigt die Besonderheiten des jeweiligen Anwendungsbereichs sowie den
Schutz von besonders schutzbediirftigen Personen.

2 Der Verantwortliche sowie interessierte Kreise konnen die Empfehlungen des
Beauftragten ergidnzen oder eigene Empfehlungen der guten Praxis ausarbeiten. Sie
konnen ihre Empfehlungen dem Beauftragten zur Genehmigung vorlegen. Sind die
Empfehlungen mit den Datenschutzvorschriften vereinbar, genehmigt er sie.

3 Er veroffentlicht die von ihm erarbeiteten sowie die von ihm genehmigten Empfeh-
lungen der guten Praxis.
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Betriebliche Anforderungen

Schutz, Sicherheit und Verfugbarkeit
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IT Infrastructure
Management

Geschiftsgeheimnisse und
Datenschutz

IT Security

Business Continuity

Software Asset Management

IT Vertragsmanagement

FSDZ Rechisanwalte & Notariat AG Zug
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https://www.ddos-info.de/2017/stealth-ravens-neue-ddos-erpresser-in-deutschland.html
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Stealth Ravens: Neue DDoS-Erpresser in
Deutschland

Das Link11 Security Operation Center (LSOC) hat in den vergangenen Tagen zahlreiche Falle von DDoS-Erpressungen mit
umgesetzten Warnattacken gegen deutsche Online-Shops registriert. Hinter dem aggressiven Vorgehen stehen Tater, die sich als
»Stealth Ravens” bezeichnen und fiir die DDoS-Angriffe gegen ihre Opfer angeblich ein Mirai-Botnetz zur Verfligung haben.

DDoS-Report Q3 2016: Attacken nehmen
weiterhin zu
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Seit dem 25. Januar 2017 haben[E-=Commerce-Anbieter in Deutschland Schutzgeldforderungen iiber 5 Bitcoins prhalten. Die

Erpresser nennen sich Stealth Ravens|und scheinen es ernst zu meinen. Sie kiindigen in der} kurz gehaltenen Erpresser-E-Mails eine

DDoS-Attacke auf einen konkreten Server des Online-Shops ad und fiihren diese dann auch zligig aus. Laut Erpresserschreiben

nutzen sie daflr eir| Mirai-Botnetz: ,,If you dont pay 5 bitcoin until 1. february you will be hardly ddosed! Our attacks are super

powerfull (Mirai botnet).” Die Attacken erreichten bislang Spitzenbandbreiten bis zu 15 Gpbs.

Die Tater verschicken ihre Forderungen von anonymen E-Mail-Diensten. Die Erpresser-Mails sind in Englisch verfasst und
unterscheiden sich teilweise in ihren Formulierungen. Jedes Schreiben enthalt eine opferspezifische Bitcoin-Adresse. Die
Zahlungsfristen enden am 1. bzw. 2. Februar.

Derartige Erpressungen durch DDoS-Angriffe sind inzwischen leider schon trauriger Alltag in vielen Branchen. Alleine im

vergangenen Jahr versuchten|fast 10 verschiedene Gruppen wie (# Armada Collective, =~ Lizard Squad, ( Kadyrovtsy und New World

Hacking Groups mit dieser Masche in Deutschland, Osterreich und der Schweiz an Geld zu kommen. Im Unterschied zu Stealth
Ravens bluffen allerdings viele der Tater.
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Bundesgesetz
iiber die Informationssicherheit

(I8G)

vom ...

1. Kapitel: Allgemeine Bestimmungen

Art. 1

Zweck

' Dieses Gesetz soll den sicheren Umgang mit Informationen sowie den sicheren
Einsatz von Informations- und Kommunikationstechnologien gewihrleisten.

? Es soll damit die folgenden 6ffentlichen Interessen schiitzen:

d.

e a0 O

dic Entscheidungs- und Handlungsfihigkeit der Bundesbehdrden;

die innere und dussere Sicherheit der Schweiz;

die aussenpolitischen Interessen der Schweiz;

die wirtschafts-, finanz- und wihrungspolitischen Interessen der Schweiz;

dic Erfullung der gesetzlichen und vertraglichen Verpflichtungen der Bun-
desbehorden zum Schutz von Informationen.
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Art. 5 Oberste Fuhrungsverantwortung

' Dic verpflichteten Behorden sorgen in threm Zustidndigkeitsbereich dafiir, dass:

a. dic Informationssicherheit nach dem Stand der Lehre und Technik organi-
siert, umgesetzt und Gberpriift wird;

b. die Informationssicherheit unter den Fachbereichen koordiniert wird.

* Sie legen die Aufgaben der betroffenen Stellen fest.

*Sie legen ferner fest:
a. 1hre Zicle fiir die Informationssicherheit;
b. dic Eckwerte fur den Umgang mit Risiken;

¢. dic Folgen bei Missachtung der Vorschrifien.

* Sic sorgen dafiir, dass die Fithrungskrifte und das Personal regelmissig und stu-
fengerecht informiert werden.
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Art. 6 Risikomanagement

" Die verpflichteten Behdrden und Organisationen sorgen dafiir, dass die Risiken fiir
dic Informationssicherheit in threm Zustidndigkeitsbereich sowie bei der Zusammen-
arbeit mit Dritten laufend identifiziert, bewertet, beurteilt und tberpriift werden.

? Sic sorgen dafir, dass die erforderlichen organisatorischen, personellen, techni-
schen und baulichen Massnahmen getroffen werden, um die identifizierten Risiken
zu vermeiden oder sie auf ein tragbares Mass zu reduzieren.
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Art. 7 Sicherheitsanforderungen und -massnahmen

‘Die verpflichteten Behdrden und Organisationen orientieren sich bei der Festle-
gung der Slchcrhcusdnfordcrungcn und -massnahmen an den Standardanforderun-

* Die Sicherheitsmassnahmen richten sich nach dem Stand der Lehre und der Tech-
nik.
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3. Abschnitt: Sicherheif beim Einsatz von IKT-Mitteln

Art. 19 Sicherheitsverfahren

' Die verpflichteten Behdrden legen ein Verfahren zur Gewihrleistung der Informa-
tionssicherheit beim Einsatz von IKT-Mitteln fest (Sicherheitsverfahren).

* Fiir die Durchfiihrung des Sicherheitsverfahrens ist die verpflichtete Behorde oder
Organisation zustindig, die zur Erfiillung ihrer gesetzlichen Aufgaben den Betricb
von IKT-Mitteln in Auftrag gibt oder selbst IKT-Mittel betreibt.

* Das Sicherheitsverfahren muss bei Verdnderung der Risiken wiederholt werden.
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S. Abschnitt: Physischer Schutz von Informationen und IKT-Mitteln

Art. 30 Grundsiétze

" Die verpflichteten Behorden und Organisationen sorgen in ihren Riumlichkeiten
fiir cinen angemessen physischen Schutz threr Informationen und IKT-Mittel vor
unberechtigtem Zugang sowie vor Beschidigung und Storung.

? Sie sorgen dafiir, dass Informationen und IKT-Mittel in dffentlich zugénglichen
Bereichen angemessen geschiitzt werden.
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Art. 88 Standardanforderungen und -massnahmen

" Der Bundesrat legt standardisierte Sicherheitsanforderungen sowie standardisierte
organisatorische, personelle, technische und bauliche Massnahmen der Informati-
onssicherheit nach dem Stand der Lehre und der Technik fest.

* Er kann diese Aufgabe an dic Fachstelle des Bundes fiir Informationssicherheit
oder an andere fachkompetente Stellen delegieren.
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« Permanente Aufgabe der Fuhrung

« Zielsetzungen und Messgrossen definieren und
uberprufen

* Periodische Lagebeurteilung und Berichterstattung in GL
(GL-Protokollierung -> Sorgfaltspflicht -> Enthaftung

« Auslagerung von Services an Professionelle (Haftung,
Regress, Service Level Agreements)

« Security Zertifizierungen eigener Infrastrukturen und
Prozesse (1SO27001, 1ISO20000)

* Aus- und Weiterbildung der Mitarbeiter

* Awarness-Kampagnen fur Mitarbeiter (Jahresziele,
Prufungen
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Organisatorische Aspekte
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Das Organisationskonzept ist nach dem Baukastensystem aufgebaut. Die
folgenden Bausteine sind verfiigbar:

€ Leitfaden fiir verantwortliche
FGhrungskrafte

e Grundlagen und Bedarfsanalyse
© E-Akte
] E-Vorgangsbearbeitung

€ E-Zusammenarbeit

© Projektleitfaden

© Glossar

€ E-Langzeitspeicherung
€ E-Poststelle

) Scanprozess

€ Datenschutz und Personaldaten

Weitere Bausteine befinden sich in Arbeit bzw. in Planung:

e E-Fachverfahren (in Planung)
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HILFE | IMPRESSUM | KONTAKT | INHALT | PRESSE | b GEBARDENSPRACHE | LEICHTESPRACHE | Suchbegriff [ >>]

|5
Bundesregierung Q
/Digitale Verwaltung 2020

verwaltung-innovativ.de

Publikation

Leitfaden fiir verantwortliche
Fihrungskrifte

Datum 18.12.2012

© Leitfaden fiir verantwortliche Fiihrungskrafte (PDF, 688KB, Datei ist
barrierefrei/barrierearm)

Seite drucken [ Seite empfehlen © 2017 Verwaltune innovativ
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* Bundesministerium

des Innern ’9
/wvmn und tremparent

verwaltung-innovativ.de

Organisationskonzept
elektronische Verwaltungsarbeit

Leitfaden fir verantwortliche Filhrungskrafte
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* Bundesministerium
des Innern g
/wmdlnmd transparent |

verwaltung-innovativ.de

Organisationskonzept
elektronische Verwaltungsarbeit

Baustein Grundlagen + Bedarfsanalyse
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Bundesministerium
* des Innern ’9
e vernetat und transparent

verwaltung-innovativ.de

Organisationskonzept
elektronische Verwaltungsarbeit

Baustein E-Akte
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Organisationskonzept elektronische Verwaltungsardeit - E-Akte | 3
4 | Organisationskonzept elektronische Verwaltungsarbelt - E-Akte

Inha_ltsve TZ eiChnis 242  Nutzerverwaltung und Aufbauorganisation 22
243  Rechte- und Zugriffskonzept . . 22
244  Recherche S .23
245  Import-/Exportfunktionen 24
t Einleitung s 246  Druckfunktionen ~ B .24
11 Zweck und Funktion des Bausteins E-Akte 6
12 Einordnung in das Organisations} pt elektronische Verwaltungsarbeit___6 247  Integration von Bliroanwendungen 24
2. Grundlegende Anforderungen an die E-Akte 7 248  Softwareergonomie 24
21  Definitionen 7 249  Mobile Arbeit/Telearbeit . — 25
22 Abgr g zu and; B i der elektronischen Verwaltungsarbeit 9 24.10 Elektronische Signatur 25
23 Fachliche Anforderungen an die elektronische Schriftgutverwaltung 9 2411 Langzeitspeicherung und Aussonderung . 7 25
231 Rechtliche Vorgaben 9 24.12 Anbindung externer IT-Verfahren S .26
2311  Aktenrelevanz . 9
2312  Formvorschriften fiir das Handeln der Verwaltung 10 25 Nichtfunktionale Anforderungen %
2313  Weitere gesetzliche Vorschriften 12 3. Exkurs: Geschaftsgang mit E-Mail-Unterstiitzung — 27
2314  Verwaltungsinterne Regelungen 13 31 Einfithrung 27
232  Ordnen 14 32 Posteingang 28
2321  Aktenplan " 321  Posteingang elektronisch FE 28
2322 Aktenbestandsverzeichnis u 3211 Organisationsformen des elektronischen Posteingangs 28
2323  Akten-und Vorgangsbildung 14 .
233  Registrieren 15 3212  Prozessbeschreibung . . 28
234 Bereitstellen 1 3213  Organisatorische Regelungsbedarfe fiir den elektronischen
235  Langzeitspeicherung und A derung - 16 Posteingang 30
236 Verantwortlichkeiten in der elektronischen Schriftgutverwaltung 17 322  Posteingang in Papierform B S .30
2361  Variante 1 - Registratur vorhanden 18 3221  Organisationsformen des papiernen Posteingangs 30
23.62  Variante 2 - Bearbeiterablage 18 3222  Prozessbeschreibung 31
24 Funktionale Anforderungen an die E-Akte 19 3223  Organisatorische Regelungsbedarfe fiir den papiernen
241  Strukturierte Ablage 19
2411  Schriftgutobjekte/Objekthierarchie 19 Posteingang 32
24.12  Anlage von Verweisen 20 33 Bearbeitung e —- o33
2413  Aktenplan und Aktenbildung 20 331  Grundlagen der Bearbeitung B J— 33
2414  Versionierung und Protokollierung 20 332  Entwurfserstellung 33
2415  Metadaten 20 333  Beteiligungsverfahren inklusive Mitzeichnung .33
24.16  Umprotokollierung 22 334  Schlusszeichnung 24
335 Umgang mit Medienbriichen 34
336  Organisatorische Regelungsbedarfe fiir die Bearbeitung 35

170 | CAS Webtrends and Crossmedia Management © 2017 | Lukas Fassler, FSDZ Rechtsanwalte & Notariat AG Zug



n w Fachhochschule Nordwestschweiz
Hochschule flr Wirtschaft

Organisationskonzept elektronische Verwaltungsarbelt - E-Akte | §

34 Postausgang ... 36
341  Postausgangelektronisch 36
3411  Organisationsformen des elektronischen Postausgangs 36

3412  Organisatorische Regelungsbedarfe fiir den elektronischen

Postausgang . 36
342  Postausgangin Papierfform 37
3421  Organisationsformen des papiernen Postausgangs . 37
3422  Prozessbeschreibung 37

3423  Organisatorische Regelungsbedarfe fiir den papiernen
Postausgang 37
Anlage 1: Weiterfiihrende Hinweise zur Aktenrelevanz . 39
Anlage 2: Beweiskraft elektronischer Unterlagen 40
Anlage 3: Hinweis zum ersetzenden Scannen ... 4
Anlage 4: Weiterfiihrende Hinweise zur Langzeitspeicherung . .45
Anlage 5: Beispiel Negativliste Scanpen..._ 49
Anlage 6: Beispiel Positivliste Formerfordernisse 50
Anlage 7: Beispiel eines Entwurfsdokuments mit Bearbeltungslenste S |
Literaturverzeichnis .52
Abkiirzungsverzeichnis .5

171 | CAS Webtrends and Crossmedia Management © 2017 | Lukas Fassler, FSDZ Rechtsanwalte & Notariat AG Zug



n w Fachhochschule Nordwestschweiz
Hochschule fur Wirtschaft




n w Fachhochschule Nordwestschweiz
Hochschule flr Wirtschaft

— Inhalt

03

1 — Elnleltung 5
1.1 Elektronische Geschaftsverwaltung beim Bund 5
1.2 Zweck und Zlelpublikum 6
1.3 Rechtliche und organisatorische Grundlagen der Akten-

fahrung 6
1.4 Nutzen elektronischer Geschaftsverwaltung 8
2 — Aktenfihrung Im Lifecycle 9
2.1 Postelngang und Registrierung von Unterlagen 9
2.2 Erstellen von Unterlagen und Postausgang 10
2.3 Bearbeltung und Nutzung der Unterlagen In den digitalen

Dosslers 1
2.4 Dosslerabschluss und Aussonderung 12
2.5 Aufbewahrung 12
2.6 Ablleferung und Archivierung 14
2.7 Vernichtung von Dosslers In der GEVER-Anwendung 15
3 — Organisationsvorschriften 17
3.1 Sinn und Zweck von Organisationsvorschriften 17
3.2 Anforderungen 18
3.2.1 Grundsatze der Aktenfahrung/Konventionen 18
3.2.2 Ablauforganisation: Dosslerbewirtschaftung Im Lifecycle 20
3.2.3 Aufbauorganisation: Funktionen, Verantwortlichkelten

und Rollen 21
3.2.4 Detallregelungen/Spezifizierungen 23
3.3 Gliederung 25
3.4 Empfehlungen zur Erarbeltung von Organisationsvor-

schriften 26
4 — Ordnungssystem 29
4.1 Sinn und Zweck von Ordnungssystemen 29
42 Anforderungen 31
4.2.1 Aufbau N
4.22 Metadaten 35

173 | CAS Webtrends and Crossmedia Management © 2017 | Lukas Fassler, FSDZ Rechtsanwalte & Notariat AG Zug



n w Fachhochschule Nordwestschweiz
Hochschule flr Wirtschaft

04

4.2.3 Dosslerblldung 37
4.2.4 Titelblidung 39
425 Aktenzeichen 40
4.2.6 Abnahme von Ordnungssystemen 14
4.3 Empfehlungen zur Erarbeltung von Ordnungssystemen 14
5 —— GEVER zum Erfolg fahren 45
5.1 Herausforderungen und Erfolgsfaktoren 45
5.2 Kompetenzzentrum GEVER 46
5.3 GEVER Controlling 46
5.4 Unterstatzung bel der Organisation der Geschaftsverwaltung 47
6 — Anhang 49

Anhang l: Rechtliche Grundlagen far die Aktenfahrung 49

Anhang ll: Belsplele von Rollen und Verantwortlichkelten 54

Anhang lll: Entscheldung 57

Anhang IV: Glossar 58

174 | CAS Webtrends and Crossmedia Management © 2017 | Lukas Fassler, FSDZ Rechtsanwalte & Notariat AG Zug



n w Fachhochschule Nordwestschweiz
Hochschule flr Wirtschaft

2 — Aktenfiihrung im Lifecycle

Unterlagen durchlaufen in ihrem Lebenszyklus (Lifecycle) verschiedene Stadien:
sie werden erstellt, erfasst, gespeichert und genutzt — kurz: 0ber einen bestimm-

ten Zeitraum hinweg bewirtschaftet. Am Ende des Zyklus in der Verwaltung wer-
den sie entweder archiviert oder vernichtet. Archivierte Unterlagen werden bei

Bedarf wieder for die Verwaltung oder andere Benutzende (Forschende etc.) be-
reitgestelit:

Uifecycle von Uniteriagen

Die einzelnen Kompetenzen und Rollen, die zur Bewirtschaftung der Unteriagen
notig sind, werden in den Organisationsvorschriften geregelt (vgl. Kapitel 3.2.3).

175 | CAS Webtrends and Crossmedia Management © 2017 | Lukas Fassler, FSDZ Rechtsanwalte & Notariat AG Zug



n w Fachhochschule Nordwestschweiz
Hochschule flr Wirtschaft

4 — Ordnungssystem

Im vorliegenden Kapitel werden die Anforderungen an ein Ordnungssystem (0S)
erlautert. Das Ordnungssystem ist eines von drei zentralen Instrumenten einer sys-
tematischen Aktenfohrung. Eng damit verbunden ist ein weiteres Element, die
Dossierbildung (vgl. Kapitel 4.2.3).

4.1 Sinn und Zweck von Ordnungssystemen x

dazu gehoren neben den Kernaufgaben auch alle Fohrungs- und Supportaufga-
ben einer Amtsstelle. Das Ordnungssystem ist die Grundlage far die Ablage und
Strukturierung aller anfallenden Informationen. In der elektronischen Geschafts- 6&
verwaltung ist das Ordnungssystem zudem noch mehr: es stellt die Basis for ein G &\
Fohrungs- und Informationssystem dar und dient zur Hinterlequng der Zugriffs- o

rechte und Metadaten (vgl. Kapitel 4.2.2). Erst diese ermaglichen eine effizien-

<
te (automatisierte) Bewirtschaftung der Unterlagen wahrend des gesamten Le- ﬂ‘&' ‘éﬁ

be lus.
- % o
Ordnungssysteme bieten eine Reihe von Vorteilen: M

v Zuverlsssige und zlelgerichtete Suche: Ordnungssysteme sind hierarchis ® ’;3 “9 &5‘
‘

Das Ordnungssystem bildet samtliche Aufgaben einer Verwaltungseinheit ab; f’&
A

strukturiert und damit logisch aufgebaut. Die Navigation lasst sich einfach 1)‘ 05,
nachvollziehen, was das Ordnungssystem for Mitarbeitende 0berschaubar y
macht; im Gegensatz dazu sind digitale Such- und Retrieval-Systeme far Be-

nutzende nicht transparent und konnen deren Suchergebnisse deshalb auch

nicht kritisch beurteilt werden. Suchen auf der Basis eines guten Ordnungs-

systems bringt zuverlassige Resultate.

v Volistandige Dosslers: Das Ordnungssystem ist die Grundlage for die ge-
naue Zuordnung von Unterlagen zum jeweiligen Dossier. Beim Ablegen der
Unterlagen wird das dazugehorige Geschaft identifiziert und gewahrleistet,
dass alle zu einem Geschaft abgelegten Dokumente in einem einzigen Dossi-
er auffindbar sind.
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Gllederung

Das Ordnungssystem ist nach der frelen Zehnergllederung aufgebaut. Das
heisst, mit jeder Stufe (Dekade) entstehen 10 neue Positionen und es kdnnen
10 weitere Unterteilungen gebildet werden. Nicht jede Gruppe muss gleich tief
strukturiert werden, die Unterteilung wird soweit als ndtig weitergefahrt.

Die jeweils unterste Position des Ordnungssystem nennt man Rubrlk. Dossiers
konnen nur unter Rubriken gebildet werden.

&=
& IR

Hauptgruppen
Die cberste Stufe des Ordnungssystems (erste Dekade) wird entsprechend den
Aufgaben der Amtsstelle in zehn Hauptgruppen eingeteilt:

1. Daade

2. Daade

3 Daade
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1 0 Fuhrung
" 1 Support » [ ] 10 Aligemeines
' 7] 2 Laufende Mandate » [ 7] 11 PERSONAL
71 3 Abgeschlossene Mandate » | 1 12 FINANZEN
| 4 Kurse » | 71 90 Diverses
| 5 Publikationen
|| 6 Zertifizierungen » ] 20 Aligemeines
mv.... » | 7] 21 Mandatsdossiers
Bl 8 Archivierung » [ 29 Diverses
| 9 Diverses
» | | 40 Allgemeines
» [ 41 FHNW
» | 7] 42 UNI BE
» | 1 43 UNI LU
» | | 49 Diverses
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422  Metadaten

Die Metadaten - beschreibende Informationen zu Dossiers bzw. Unterla-
gen — werden parallel zum Ordnungssystem ausgearbeitet und Positionen
oder Rubnken zugewiesen. Anschliessend werden die Metadaten zusammen
mit dem Ordnungssystem in die GEVER-Anwendung eingespiesen. Dadurch
werden die Metadaten der Positionen und Rubriken automatisch auf alle neu
eroffneten Dossiers und Unteriagen vererbt. Diese automatisierte Bewirtschaf-

tung gewahrleistet die Qualitat des Informationsmanagements und minimiert
den Aufwand for Mitarbeitende und Administration. Bei Bedarf besteht die

Maoglichkeit, die Daten individuell for Dossiers oder Unterlagen anzupassen.
Damit eine automatisiert gesteuerte Bewirtschaftung der Unterlagen im ge-
samten Lebenszyklus gewahrleistet werden kann, moOssen die Metadaten
der drei folgenden Kategorien definiert werden:
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— Struktur der Information (Dossierbildung, Zusatzkomponente)

— Zugriff auf die Information (federfhrende Organisationseinheit, Zugriffsrechte)

— Aussonderung der Information (rechtliche und administrative Aufbewahrungs-
fristen, Datenschutz, Klassifikation, Archivwordigkeit, Offentlichkeitsstatus)
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Dossierbildung

Federfihrende OE

Aufbeaahrungsfrist

Klassifikation

Archivwirdigksit

ey. Publication

Einzelnes Dossier oder Seriendossier (mit Zusatzkomponente)

Anhang an Aktenzeichen der Rubrik zur Identifikation des Dossiers: nach Jahr,
nach Ort/Person/Freitext, Laufnummer

Federfhrende Organisationseinheit. Wichtig fr Zugrifisberechtigungen aber
auch Dossierverantwortung

Rechtliche und administrative Aufbewahrungsfrist, vom Amt zu bestimmen
nach Datenschutzgesetz (DSG), moghiche Werte: j3, nein

nach Informationsschutzverordnung (ISchV), mogliche Werte: nicht klassifi-
Dert, intern, vertraulich, geheim

nach Offentlichkeitsgesetz (BGO), moghiche Werte: einsehbar, nicht einseh-
bar, zu prifen

Zugrniffskonzept definiert Zugriffsrechte fiir Rollen

Bewertung (Ermittiung der Archivwiirdigkeit) erfolgt nach Erstelung des Ord-
nungssystems. Das Amt bewertet nach rechtlich-administrativen, das Bundes-
aschiv nach histonisch-saziabwissenschaftiichen Kriterien.

Angaben zur Publikation/Kommunikation (wgl. Dublin Core = Metadaten zur
Beschresbung von Dokumenten und Objekten im Intemet)
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423  Dosslerblidung

Um Unteriagen im Ordnungssystem abzulegen, braucht es Dossiers. Die Struktur
der Dossiers sollte bereits vor der GEVER-Einfahrung, parallel zur Erarbeitung des
Ordnungssystems, definiert werden. Auch hier nimmt eine einheitliche Logik und
Gliederung einen zentralen Stellenwert ein, damit das Ordnungssystem im digita-
len Umfeld sowohl als Arbeits-, Fohrungs- wie auch als Informationssystem dient.
Damit die Regeln zur Dossierbildung eingehalten werden und damit die Ober-
sichtlichkeit im System sowie die Datenqualitat gesichert bleiben, wird empfoh-
len, Dossiers Qber eine zentrale Stelle, z.B. das Kompetentzzentrum GEVER (vgl.
Kapitel 5.2), zu ertffnen und gegebenenfalls auch zentral zu bewirtschaften.

Dossiers konnen nur auf Rubriken, also auf der jeweik untersten Position im Ord-
nungssystem eroffnet werden. Innerhalb einer Rubrik ist es moglich, mehrere
Dossiers zu bilden und in diesen jeweils weitere Subdossiers zu erstellen. Ein sehr
lange getffnetes oder sehr schnell anwachsendes Dossier kann als «Band 1» ab-
geschlossen und ein neues, gleiches Dossier als «Band 2» erdffnet werden.

Einzelnes Dossler

Besteht unter einer Rubrik nur ein Dossier, erhait es denselben Titel wie seine Ru-
brik. Das Aktenzeichen entspricht der Rubriknummer. Sobald dieses Dossier ge-
schlossen wird, kann ein neues gleiches Dossier als «Band 2» erdffnet werden
(vgl. auch Kapitel 4.2.5).

w8g, 146-Informationsmanagement

b g, 146.0-Aligemeines

p§g, 146.1-Ordnungssystem

ofg, 146.2-Organisationsvorschriften

» [ Organisationsvarschwiften (146.2)

b g, 1463-Digitale Geschftsverwaitung

b h. 146.4-Aussondiesung, Ablieferung, Archivierung
b§g, 146.9-Verschiedenes
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424 Titelblidung

Es ist wichtig, for die Bezeichnung der Positionen und Dossiers eindeutige, aussa-
gekraftige Titel zu wahlen. Sie sollten so formuliert werden, dass sie auch lang-
fristig verstandlich bleiben und die untergeordneten Positionen klar als dazuge-
horig erkannt werden. Positionstitel soliten gemass dem Aufgabenprinzip des
Ordnungssystems jeweils so gewahlt werden, dass sie die Aufgabe, nicht den
Prozess bezeichnen.

Unklare oder doppelt vergebene Titel fOhren unweigerlich zu Zuweisungsschwie-
rigkeiten und es besteht die Gefahr einer Doppelablage oder unvolistandiger Dos-
siers. Zudem wird dadurch das Wiederauffinden bestimmter Geschafte erschwert.
Anhand des Titels muss for alle Mitarbeitenden klar erkennbar sein, welche Auf-
gaben unter die Position fallen und welche Unterlagen darunter abgelegt werden
massen. Ist dies nicht der Fall oder besteht die Moglichkeit, Dokumente mehre-
ren Positionen zuzuordnen, sollten die Titel zusatzlich prazisiert werden. Falls es
Bezugsdossiers gibt, macht es Sinn, solche Verweise in den Metadaten und nicht
in den Titeln selbst zu erfassen.
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425 Aktenzelchen

Das Aktenzeichen wird folgendermassen gebildet:?

Aktenzeichen: 350.1 -2003/01 @ Postionsnummes
(I T I 1 T
DS D DG @ Trennzeichen
@ Dossier Zusatzkomponente
@ Trennzeichen

® Subdossier Zusatzkomponente

Die dargestellte Struktur des Aktenzeichens bietet folgende Vorteile:

v Es besteht eine einheitliche Ablageordnung auch for die Verwaltung von physi-
schen Unterlagen, wie etwa Uberformaten oder solchen, die aus junistischen oder
adminstrativen Gronden zusatziich auf Papier aufbewahrt werden mossen.

v Die Verwendung des Aktenzeichens verweist als sprechende Referenz auf den
Geschaftskontext (Geschaftsdossier, nicht nur eine Dokumenten-identifikation).

v" Das Aktenzeichen stellt 0ber Sprachgrenzen hinweg eine einheitliche Refe-
renz dar.

v" Die Dossiers werden anhand des Aktenzeichens eindeutig identifiziert.
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? Bei der Titelbildung sollten folgende Punkte beachtet werden:

— Sind die Titel aussagekraftig und eindeutig?

— Ergeben die dbergeordneten Titel einen Sinn far die untergeordneten Positionen?

— Sind wirklich nur international gangige Abkorzungen (z.B. UNICEF) verwendet
und alle anderen AbkOrzungen aufgelost worden?
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5 — GEVER zum Erfolg fiihren

5.1 Herausforderungen und Erfolgsfaktoren

Bei der Einfohrung wie auch beim Betrieb einer Geschaftsverwaltung ist das Zu-
sammenspiel von Mensch, Organisation und [T-Unterstotzung die grosste Her-
ausforderung. Den Fokus auf Organisation und Mitarbeitende zu setzen, macht
gleichzeitig auch den Erfolg einer GEVER aus.

Fohrungsaufgabe

Die Aktenfohrung liegt in der Verantwortung von Direktion und Geschaftslei-
tung. Nur mit Unterstotzung der Fohrungskrafte konnen die notigen Vorschrif-
ten konsequent um- und durchgesetzt werden und damit die Vorteile einer fla-
chendeckenden elektronischen Geschaftsverwaltung vollumfanglich zum Tragen
kommen.

Veranderungsprozess

Durch die Einfahrung der elektronischen Geschaftsverwaltung wird ein Wandel
in der Unternehmenskultur angestossen. Gewohnte Arbeitsweisen verandern
sich. So Obernehmen Sachbearbeitende beispielsweise bereits von Beginn eines
Geschafts an die Verantwortung for die Aktenfohrung. Um diese Umstellung er-
folgreich bewaltigen zu konnen, muss dieser Veranderungsprozess aktiv gestal-
tet werden.

Organlisation und Technologle

Technische Aspekte spielen bei der EinfOhrung einer GEVER nur eine untergeord-
nete Rolle. Die Herausforderung liegt in erster Linie in der Losung der damit ein-
hergehenden organisatorischen Fragestellungen.

Controlling
Ist GEVER einmal eingefohrt, muss mittels geeigneter Controlling-Massnahmen
die Nachhaltigkeit gesichert werden.

GEVER zum Erfolg fohren ist anspruchsvoll. Die in dieser Arbeitshilfe genannten

Hinweise und Instrumente tragen dazu bei, dass sich dieser Aufwand auszahlt
und GEVER zu einer wertvollen Grundlage for die Informationsverwaltung wird.
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47

analysieren

(Nach Honvath & Partner)

Die Geschaftsleitung sollte regelméssig Gber die wichtigsten Ergebnisse aus dem
GEVER-Controlling informiert werden, damit die notwendigen Massnahmen er-
griffen werden kénnen (Anpassung der Organisationsvorschriften etc.).
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Zusammenfassung
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Zusammenfassung

1. Jede Unternehmung braucht eine Information Management Strategie mit
einer entsprechenden IM-POLICY (VR / GL).

2. Die geschaftrelevanten Informationen und die daflr eingesetzten
Prozesse mussen schriftlich dokumentiert, periodisch Uberpruft und
allenfalls angepasst werden.

3. Jede Unternehmung muss ihre Management-Massnahmen
uberwachen, kontrollieren und korrigieren.

4. Risiken des Information Managements mussen erfasst werden und
jahrlich mindestens einmal im VR und der GL kontrolliert und allenfalls
durch entsprechende Massnahmen korrigiert werden.

5. VR und GL mussen in der IM-Policy festlegen, wie und wodurch sie den
Beweiswert digitaler Informationen sicherstellen wollen.

6. VR und GL mussen in der IM-Policy festlegen, wie die ICT-Sicherheit und
die Business Continuity (BC) fur das digitale Informationsmanagement
sichergestellt werden.
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